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Abstract. The new technologies and the Internet come helpceedosts and
facilitate communication with customers and bringjlity to processes that
involve organizations, however opened up opporesifor the threats and
attempts of virtual systems and their networks esinThis work presents the
ISO 27001, 27002 and 27005 standards, presentingtidy on the
implementation of the same and the main forms bfevabilities related to
Information Technology. The objective is to impletree Management System
of Information Security, with their focus on snfallsinesses, the model will be
deployed in a small business that is engaged iwighag services, it needs
improvements in its security requirements Inforomtidetecting improper
activities that may cause damage to the companybasshess continuity.

Resumo. As novas tecnologias e a Internet vém ajudar nagé&d de custos e
facilitar a comunicacdo com os clientes e trazenhdagle aos processos que
envolvem as organizacgdes, porem abriu oportunidgulss as ameacas e
tentativas de crimes virtuails aos seus sistemasedes: Este trabalho
apresenta as normas ISO 27001, 27002 e 27005, eqaesdo um estudo
sobre a implantagédo das mesmas e as principaisadsrde vulnerabilidades
relacionadas a Tecnologia da Informacao. O objevinplantar um Sistema
de Gestéo de Seguranca da Informacéo, tendo sewfdtado para pequenas
empresas, 0 modelo sera implantado em uma empeegaalieno porte que
atua no ramo de prestacédo de servigos, a mesmassiexele melhorias em
seus requisitos de Seguranca da Informacao, detdotatividades indevidas
gue podem acarretar algum dano a empresa e a agdtde do negécio.

1. Introducao

Com o surgimento de novas tecnologias e a fac#idate a mesmas dispdem, houve
um aumento no numero de informacdes processadafegadas em todo o mundo. Em
um ambiente caracterizado por estas mudancas albg@anda Informacdo assume um
papel fundamental para melhoria da competitividda®e organizacdes, transformando
suas informacdes em base para os negocios pdssithdi agilidade nas tomadas de



decis@es internas e externas. O sucesso empraetepeide da capacidade de perceber,
organizar e administrar as informacoes, aprovettarsdferramentas e 0s recursos que a
Tl (Tecnologia da Informacao) tem a oferecer. Cqueatemente tem-se um aumento
no numero de vulnerabilidades que essas tecnolt@masiemonstrado nesses ultimos
anos.

Diante dessa situacdo a Seguranca da Informacéma-¢@ um meio
indispensavel para as organizacdes, sejam elagtdo @iblico ou privado, afim de
garantir um nivel de protecdo adequado para seus ate informacad\este trabalho,
€ apresentado o embasamento tedrico para o entmmdirdas normas ISO 27001,
27002 e 27005, avaliacdo da implantacdo da mesmauraen organizacdo. Além
disso,sdo apresentados trabalhos relacionados samtasproposto, para base de
elaboracéo deste trabalho.

O objetivo deste trabalho € estudar e avaliaramas 1ISO 27001, 27002 e
27005 , suas principais diferencas e beneficiosimagom as principais ameacas
envolvendo Seguranca da Informacdo, o atual cerdaicorganizacdo estuda e a
implantacdo de um Sistema de Gestédo de Segurarigbbdaacao.

Desta forma, pode-se enumerar 0s seguintes agedispecificos: identificar as
principais ameacas e falhas da organizacéo, ingslastnormas estudadas ,definicdo de
métricas para medicdo de melhorias, analisar adtadss obtidos através do modelo
PDCA e comparar as diferencas entre as normas.

2. Referencial Teérico

Este capitulo apresenta conceitos relacionados esim trabalho, que se referem a
utilizacdo de técnicas de Seguranca da Informacalywemas das principais normas
utilizadas para criar ou aperfeicoar politicas degusanca da Informacdo nas
organizacoes.

2.1Sistemas de informacéo

Inicialmente, é preciso considerar que 0s procedsasegOocios sao grupos de pessoas
ou atividades relacionadas que utilizam pessodstmiacées e outros recursos para
agregar valor interno ou externo aos clientes [AUD& CIDERAL, 2007]. Muitos
desses procedimentos sao incorporados aos Sistienia®rmacao, como por exemplo,
cadastro de clientes, envio de mensagens eletg)nata. Um sistema tem como
principal objetivo armazenar, tratar e oferecemrmiacdes processadas para uma
determinada situagéo, suas fun¢des basicasEsdi@mda dos dados:é a atividade de
captar dados e informacdeBrocessamento:refere-se as atividades de tratamento
através de conversdes ou transformac&@sdda: refere-se a toda informacgéo util
produzida pelo sistemaRealimentacdo feedback): fazer ajustes nas atividades de
entrada, processamento ou saida. [Furtado 2002].



2.2 Seguranca da Informacéo

Seguranca da Informacdo é entendida como a preServdas propriedades de
confidencialidade, integridade, disponibilidade MB 2006].

Confidencialidade tem como objetivo dispor as rimfacées somente a quem
esta devidamente autorizado a acessa-las. E afvote Sistemas de Informac&o para
impedir que pessoas nao autorizadas tenham acessmeamo, garantindo a
identificacdo e autenticacdo das partes envol\ldageano, 2005].

Integridade da informacéo deve ser retornada enfiosma original no momento
em que foi armazenada. E a protecdo dos dadosfaunacdes contra modificacdes
intencionais ou acidentais ndo autorizadas [Lawe2005].

Disponibilidade tem como objetivo dispor a infogéa para o usuario que a
utiliza no momento em que a mesma for necessaaiarfano, 2005]. Quando tratamos
de Seguranca da Informacdo a mesma pode aindssificada em seguranca fisica.

2.2.1 Seguranca Fisica

O controle de acesso fisico tem como objetivo inpgde pessoas estranhas ou nao
autorizadas tenham acesso as dependéncias onde ficaleos servidores de bancos de
dados, servidores de e-mail, switches e demaispaountos de Tecnologia da

Informacgéo evitando assim roubos ou vazamentosnfiemacédo. Segundo Fontes

(1991), seguranca fisica tem como principais olsti garantir a continuidade das

rotinas, assegurar a integridade dos ativos, mantgegridade e confidencialidade das
informacdes. Dentro da seguranca fisica devemdaadesos seguintes aspectos como
mostramos na a Tabela-1:

Tabela 1- Ataques a meios fisicos (GOODRICH, 2013)

Protecao de localizacao Protecado dos locais fisicake reside 0

hardware do computador.

Deteccéo de intruséo fisica Deteccédo de acessautéonzado ao local
fisico onde reside o hardware (o

computador.

Ataques ao hardware Métodos de ataque fisico commood
rigidos, adaptadores de rede, placas de

memoria entre outros.

Intromissao Ataques que monitoram luz, som, radio o

outros sinais para detectar comunicacoes.

Ataques fisicos a interfaces Ataques que penetranmsaguranca d

O




sistema por meio de exploracdo |de

fragilidade a sua interface fisica.

2.2.2Vulnerabilidades e Ameacas

Vulnerabilidades sdo falhas em sistemas computaisiogue permitem um usuario
malicioso obter acesso a dados privados ou ate m@ssumir o controle de uma
maquina [GOODRICH e TAMASSIA, 2013]. Existem veiabilidades, que nao
ocorrem de uma falha ou ma configuracédo de unnsestau servico e sim devido ao uso
descuidado ou indevido por parte de usuarios coersagens de origem desconhecidas
de correios eletrbnicos, a instalacdo de softwaées confidveis, acesso a sites de
conteudos duvidosos entre outros que ajuda a paopaE) virus,spywares, trojan
Facilitando assim umhacker a explorar tal vulnerabilidade para obter aces§o n
autorizado ao computador ou rede vulneravel.

2.3 Norma ISO 27001

A norma ISO 27001 [ABNT, 2006] € um padrdo de éfera internacional que surgiu
da evolucdo da norma BS-7799-2, que foi publicade BSI @ritish Standard
Institutd em 1999. Ela fornece um modelo para estabelecgrementar, operar,
monitorar, analisar criticamente e melhorar umesist de Gestdo de Seguranca da
Informagéo (SGSI), a norma adota o modelo conbecmmo Plan-Do-Check-Act
(PDCA) que é aplicada para estruturar todos osepsms do SGSI. Abaixo, a Figura-1
demonstra os ciclos do PDCA.
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Figura 1- Modelo PDCA aplicado aos processos do SGS | Fonte: (ABNT ISO/IEC:
2006, p.6)

O ciclo do PDCA é a metodologia proposta pela 501 para melhoria
continua de um SGSI, é formada por um ciclo itevatsua fases sao sequéncias, mas
nao quer dizer que as mesmas possuem um fim, awilconhecermos melhor o



ambiente da empresa podendo assim surgir a neadssik novas mudancas no
planejamento e na operacédo do SGSI.

Quadro 1. Especificacdes dos ciclos do modelo PDCA

Plan (planejar) | Planejar as politicas, objetivos, pssos e procedimentos do SGSI,|de
acordo com as caracteristicas da organizacdo. distabento de

politicas, processos e procedimentos de seguranca.

Do (implantar e Implementar e operar a politicas, controles. Psaseg procedimentgs
operar o SGSI) | do SGSI.

Check(checar) | Avaliacdo das acfes de seguranca imptaden e analise dos

resultados alcancados.

Act (agir) Executar as acdes corretivas e preventeas base nos resultados [da

auditdria interna, de modo que seja alcan¢ada laamie)

2.3.1 Familia da norma ISO 27000

A familia da série 27000 é formada por um conjulgmormas sendo elas, a norma ISO
27002, (consiste dos cédigos de préticas para GetdSeguranca da Informacéo),
27003 (guia de implementacao de um Sistema de &dst&eguranca da Informagéo),
27004 (métricas e medicdo para Gestado da Segudangdormacdo), 27005 (diretrizes
de gestdo de risco da Seguranca da InformacaoP@62(diretrizes de servicos de
recuperacao de desastres da Seguranca da Infopmacéo

3.Trabalhos Correlatos

Neste capitulo, sdo abordados trabalhos relacienenlm o escopo da presente

proposta.

3.1 Um modelo de Sistema de Gestdo da Segurancaldéormacéo Baseado nas
Normas ABNT ISO/IEC 27001:2006, 27002: 2005 E 2700008

O trabalho realizado por Santos (2012) tem portvojgropor um modelo de Sistema
de Gestdo da Seguranca da Informacdo (SGSI), copeamento dos processos e
descricdo das atividades a serem realizadas, lmasaadhormas ABNT NBR ISO/ EC

27001, 27002 e 27005. Sua finalidade é construirguia pratico de orientacdo, que



possibilite uma organizacédo implementar ou averigusituacdo em que se encontra e a
conformidade com as normas existentes . No modelwopto, cada enfoque referente a
um sistema de gestdo de seguranca € visto solsgeptva de um processo, com seus
objetivos que recebem entradas, executam atividaaddésrecem saidas, sendo assim o
SGSI formado por um conjunto de processos intaciahado.

3.2 Um Modelo Faseado de Gestdo da Seguranca dadmhacao

O trabalho de Froio (2008), tem o objetivo de prapm modelo faseado de Gestao de
Seguranca da Informacao, atendendo os principa&tivais do negocio, comparando
com os atuais modelos ISO/ICE 17799:2005, CobilL,, I$SE-CMM, ISM3 e ISO/IEC
27001:2005, identificando as principais difereneaistentes entre elas e deficiéncias
que comprometeriam 0 sucesso da implementacdo dBl $& organizacdo. A
implementacdo do modelo proposto ocorre de fornaalug dentro da organizacéo
sendo capaz de integrar os componentes que cordpreeos elementos gerais da
questdo Seguranca da Informacgéo. A vantagem dolanfaszado é o estabelecimento
de processos para selecdo, implantacdo e revisdoetleores praticas e guias de
seguranca, conforme a necessidade do negdcio, difeeencial em relacdo aos outros
modelos é que seus processos visam manter as @g@eguranca alinhados com os
objetivos do negocio em qualquer nivel ou fase ddeto, facilitando as organizactes
gue néo dispdem de recursos para integrar diveredglos.

4. Metodologia

Este trabalho busca entender as principais funkitaages, requisitos e resultados
desejados na utilizacdo de normas de Segurang#atendcdo baseados na familia de
normas ISO 27000. A escolha pelas normas da fagd@0 possibilita gerenciar todo
0 ambiente coorporativo envolvendo questbes comatiigale risco, implementacao de
controles de seguranca e demais topicos que caaalirange.

A partir dos conceitos discutidos nos capitulos edortes, obteve-se
embasamento para a selecdo da norma, e a criacaond®modelo para pequenas
empresas, cada organizagdo tem suas caracterisipEaticularidades que possibilitam
a criacdo de um modelo especifico englobando &snmeeessidades de cada empresa. O
levantamento da atual situacdo da empresa € adalizor meio de analise do ambiente
de TI, entrevistas e questionarios com os funcioa& diretoria. A aplicacdo da norma
é realizada em uma empresa de pequeno porte gessitacde um melhor controle de
seus dispositivos e meios de comunicacao que ezwolecnologia da Informagéo.

Os principais processos serdo identificados peda de sua relevancia, atendendo
as principais necessidades da organizacéo, induima levantamento dos ativos que
serdo envolvidos, como equipamentos, sistemass,reggsoas entre outros que serao
documentados e constantemente avaliados, atravi@éslidedores especificos obtém-se
as condicbes e o desempenho do SGSI, por fim aagfb dos processos e seus
resultados serdo mostrados em tabelas.



5. Resultados e discussoes

Nesta secdo serdo demonstrados o0s resultados sohdd@nte implantacdo e a
verificagdo do nivel de aderéncia do Sistema ddd@ede Seguranca da Informacéo,
através de andlise de documentos, entrevistas woaoharios, diretoria e observagéo
do ambiente computacional da organizacdo. A vegéo do nivel de aderéncia que
compdem os diversos processos das normas da fag@i27000, foram valorados da
seguinte forma:

. Valores atribuidos ao grau de relevancia:determinar o valor que as
atividades representam para a organizacao confarhadela - 2

Tabela 2. Grau de relevancia

GRAU DE RELEVANCIA VALOR
Nenhuma relevancia 0
Baixa relevancia 1
Média relevancia 2
Alta relevancia 3
. Valores atribuidos ao nivel de implementacaadeterminar o valor atribuido a

cada atividade de acordo com seu nivel de impleag&atconforme a Tabela - 3

Tabela 3- Nivel de Implementacéo

NiVEL DE IMPLEMENTAGAO VALOR
N&o implementada 0
Implementacéo baixa 1
Implementacgéao alta 2
Implementacéo total 3

Para calcular o nivel de aderéncia das atividadescada um dos processos,
estabelecemos um valor de referéncia (VR), queesepta a situacdo ideal para a
empresa. Assim a seguinte equacao é obtida:

VR =GR x 3



GR representa o grau de relevancia das atividadesonstante 3 refere-se a
valoracdo maxima possivel, conforme a Tabela-2.

Através das pesquisas realizadas no ambiente deessmpbtemos o valor apurado
(VA), referente a cada atividade, assim a sege@igtecao é obtida:

VA =GR x NI

GR representa o grau de relevancia das atividadegorme a Tabela-2 e NI representa
o nivel de implementacéo da atividade, conformalzela- 3.

Através dos resultados obtidos de VR e VA calsd o nivel de aderéncia de
cada processo (NAp), sendo o mesmo calculado ecergaais por meio da equacgao
abaixo:

XVA
NAp = m % 100

5.1 Levantamento estatistico

A descricdo das atividades e os resultados obtidtahadamente estdo descritos nos
seguintes anexos: (A, B, C, D, E). A Tabela-4 destranos resultados dos niveis de
aderéncia em percentuais dos processos que fazeen dma Sistema de Gestdo de

Seguranca da Informagéo, tendo como base as nastadadas, os valores foram

obtidos através da comparacdo entre o somatérivaloses apurados e de referéncia,
que compdem 0S processos.

Tabela 4- Nivel de Aderéncia por processo do SGSI

PROCESSO NIVEL DE ADERENCIA

Implementacdo, manutencdo e melhoria| do 72,72 %

Sistema de Gestdo de Seguranca | da

Informacéo

Seguranga fisica e do ambiente 80,55%
Gerenciamento das comunicagdes e operagodes 85,71 %
Controles de acesso 92,59%
Gestéo de Continuidade do negocio 50%

A média geral obtida do Sistema de Gestdo de Segarrda Informacao obtida
através da média aritmética dos processos foi (gl%60 valor demonstra o grau de
conformidade do SGSI em relacdo ao que esta posvisds normas da familia 1ISO
27000. Analisando os valores de aderéncia de cadags0 percebe-se que 0 processo



de Gestdo de Continuidade do negocio (com 50%) pdetmentacdo, Manutencao e
Melhoria do Sistema de Gestdo de Seguranca daraf@o (com 72,72%) estdo abaixo
da média geral.

5.2 Problemas encontrados

Devido nédo existir até 0 momento auditoria acdesetivas ndo foram implementadas,
por se tratar de uma empresa de pequeno portebgarege uma area aproximadamente
de 60 m? a instalacdo de barreiras de protecdmrea inviavel, a implantacdo de
protecdo das salas esta em fase de concluséorpsuadocalizacdo em um edificio
comercial, 0 mesmo possui para-raios e extintoresindéndio em cada andar,
diminuindo assim a possibilidade de certos tipoaaéentes naturais ou causados pelo
homem, mas nao os evitando totalmente.

A protecdo do cabeamento de eletricidade e comagéic esta em faze de
conclusdo, a documentacdo dos procedimentos deagfib dos sistemas deve ser
concluida, aquisicdo de softwares mais completoa p#onitoramento de erros de
roteamento de pacotes pela rede, clogr de registro de utilizacdo do sistema da
empresa, assim como ja exidteg para monitoramento do sistema operacional das
estacbes de trabalho e rede da empresa, a paliiceontrole de acesso deve ser
concluida e a politica de controle de redes daveseluida.

5.3 Questionarios sobre percepc¢édo da Seguranca dddrmacao

O seguinte questionario foi realizado em um periddal5 dias, no qual 40 pessoas
responderam ao total de 15 perguntas a respeiBegdearanca da Informagéo dentro de
empresas privadas e publicas de forma andnimapem@gintas em relacdo ao tema
tratado e os graficos com os resultados obtidosmaer consultados no anexo (F).

6 Conclusao

O estudo foi de grande valia para o conhecimerticestiversos assuntos apresentados
no trabalho, que envolveram ameacgas, vulnerabdid&kguranca da Informacéo,
normas ISO 27001,27002 e 2007 e um melhor conttal&estdo de Tecnologia da
Informagao dentro das organizagoes.

A escolha das normas ISO 27000 foi em razao dasasgepossuirem uma série
de padrdes relacionados entre elas, possibilitasdion a melhoria de uma politica de
seguranca ja existente ou a criagdo de uma novticpajue se encaixe a cada tipo de
negocio.Observou-se durante a pesquisa um nivatodscientizacdo por parte de
usuarios e diretoria a respeito do tema tratadwviddeaos ultimos acontecimentos
demonstrados pela midia a respeito de Seguranffdatmacdo , empresas e usuarios
estdo dando uma atencdo maior ao tema tratado. @ab@adhos futuros séo sugeridos a
aplicacdo do modelo em outras organiza¢fes enwdvéareas distintas como setor de
saude, publico, instituicdes de ensino.
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8. Anexos

ANEXO A- Implementacédo, Manutencao e Melhoria do Sitema de Gestéo de

Seguranca da Informacéo

Implementagdo, manutengio ¢ melhoria do Sistema | Controles Atende aos| Grau de Nivel
de Gestio de Seguranca da Informacio Implantados requisitos da Relevincia .
familia 27000 L

Controle Sim Par Nao Sim Par Nao Atual Atual

Politica de 27001 | Definire aovar apdiica doSGSL | x X 3 3
Seguranca

Assemrarque as mefas da Slestio| x X E] 3
identificadas e atendam os requisitos
da organizacio.

Comprametimento da direciopor| x X E] 3
meio de manifestacio clarmde apoio,
com a SGSL

Implemattar plmnose rogramas de | x X 3 3

conscienfizacdo e remamento.

Conduzir auditonas mtemas em| x X 3 2
mtervalos planejados, visando a
confomudade com os objetivos da
SGSL

Executar acbes comefivas e x x E] 2
preventivas haseadoncs resultados da
fitori

Legenda: Grau de relevancia: 0 - nenhuma, 1 - baixa, 2- Média, 3 - Alta TOTAL IMPLANTADO:

72,72%
Nivel de Implementacdo: 0 - Ndo, 1- baixa, 2- alta, 3 - Total




ANEXO B — Seguranca Fisica e do Ambiente

Seguranca fisica e do ambiente Atvidades Atende aos  Grau de Nivel de
implantadas requisitos da Relevincia Implantagio
familia 27000

Atividade Sim Par MNdo Sim Par N&o Atual Atual

AreasSeguras | 27001 | Utilizar perimetrosde segizanca com x x 3 1
barreras para proteger as &1eas que
contenham informagdes e
instalaces de processamento da
informagdo

Proteger esaitcvics, salas e instalaghes x x 3 2

Projetar e aplicar protegio contra| x x 3 2
ameacas extemas e do meio
ambiente(desastres nafurals ou

Implementar plancse programas de| x x 3 3

conscientizagio e relnamento

Conduzir auditorias mtemas em| x x 3 2
mtervalos planejados, visando a
confoumidade com os objetivos da
SGSI

Executar agdes cometivas e| x x 3 2
preventivas baseadonos resuliados da
fitori

Segurancade |27001 | Proteger os equipamentos confra x x 3 3
equipamentos ameagase paigos domaoambiente,
bom camo acesso ndo autorzado

Protegar cs equipanatos cama fila | ¢ x 3 3
de energia

Proteger ocabeamento de energiae| ¢ x 3 2
telecomumicagdes

Manutenciodos equipamenios para| x X 3 3
assegurar sua disponibilidade e
integridade permanente




Realizara ramilizacioe aienaciodos | X
equipamentos de forma segura,
examinando, quando for o caso, as
midiasde amazenamantode dados
antes do descarte

Assegurar que equipamentos,| X
infomactes ousoffwares ndo sejam
retirades do local sem autorizagio
prévia

Legenda: Grau de relevidncia: 0 - nenhuma, 1 - baixa, 2- Média, 3 - Alta

Nivel de Implementagdo: 0- N3o, 1- baixa, 2- alta, 3 - Total

TOTAL IMPLANTADO: 80,55%




ANEXO C - Gerenciamento das Comunicacgdes e Operagde

Gerenciamento das comunicagdes e operagoes

Procedimentos e
responsabilidades
operacionais

Atividades

atahzar e
disporibiizar aos usudnos os
procedimentos de operacio dos

Dooummentar,

tEAmAas

Sim  Par

Atividades
mplementadas

MNio Sim Par

Grau de Mivel de
requisitos da  Relevancia Implantagio
familia 27000

Atende aos

Nao Atual Atual

Controlar 2z ndangas nos
gstamas e nos recmsos de
processamanto de dados

Separar o5 reamos  de
desarvolvimento |, testes e
producio

Planejamentoe
aceitagdo dos
cistemas

Estabelecer oriténios para aceiacio
denovos Ssterms realizando tedes

Protecdo contra
codigos
maliciosos

Implermantar camtrole de protecsio
(detecgdo,  prevengdo e
recuperacio) cormra  codizos
malicozos, bam COrmo
procedimertos de caEdanizacio

dozusuanos

Politica forral prodindoo1so de
softwaresndo autonzados

Copiasde
SEEUranca

Manuseio de
midias




Gerenciamento
daseguranca em
redes

Bedes devemn  ser
adequadaments gerendadas e
cortroladas de e apotegé s
coMfa armeacas e rmarnter a
segrangca de sstaras e aphicaghes
queutiizam estasredes

Servicode
comércio

eletrénico

Proteger as masagens
dletriricas am transtonasredes
pubbcas  comira fiaudes,
drnilzacio e modificaches ndo
atonzadas

Proteger mfonmagcies
arvolidas emiransages ondne
para  prever  tangrissies
mcomipletss, emos de miEgmaD.
alteracdes nao autonzadas das
mensagens, deulgacdo ndo
autonzada e duplicagdo

Monitoramento

Mormtorameto do uso
do gstermas,  estabelecendo
procedimentos para o
mortorameate do uso dos
recumsos de processamerto da
mformmacio e osresutados das
atiidades de mormtoramento
. de fomma regilar

Regetro de log de
falhas, devern ser registradas e
analisadhs e devernser adntadhs as

agoes apropnadas

Legenda: Grau de relevdncia: 0 - nenhuma, 1 - baixa , 2- Meédia, 3 - Alta

Mivel de Implementacdo: 0 - Mo, 1 - baixa , 2- alta, 3 - Total




ANEXO D — Controles de Acesso

Controles de acesso Atrvidades Atende aos Grau de Wivel de

mmplementadas  requisitosda Relevincia TDnplantagdo
familia 27000

Atividade Sim Par N3c Sim Par Nao Max Atual

Requisitos de 27001 | Apolitica de cortrole de acesso
negocio para deve ser oestabeledda |
controle de doommentada e analisada
acesso tomandoss2 como baze oz
requisitos de acesso do negodo &
da seguranca da mftnmacdo
Gerenciamento Estahelecer procedimento de| X X 3 3
de aceszodo regiso e cancelamento de
usugrio USUANOS para garantro 3cess0
emtodos o Sstermas @ sevicos
Restringr e cortrolaracaresio| X X 3 3
euso dos pavilegios
Cortrolar a concessio de serhas | X X 3 %
Solicitar aoz vmdnos quedzam| X X i) k]
boas praticas de seguranga da
mfommacio
Responsabilidades Poliica de mesa Inpa e tela| X X 3 3
dos usuario bvpa, para os reomses de
processamento da mformacio
Controle de Politica de uso dos servigos de| X X 3 3
acessod rede reds, devemn receber acesso
sormete aossavicos que terkam
autonzagdo a usar
Formuanmrapdiiareiiaze | X X 3 2
uso deredes e savigos deredes
Segregar am redes os gnipos de
sarvigos e Sstems demformacio
Controle de Restmor e cortrolar 0 uso de| X X 3 3
acesso @ aplicacdo programas euliitanos de gstama
e a informacdo
Legenda: Grau de relevancia: 0 - nenhuma, 1 - baixa , 2- Média, 3 - Alta TOTAL IMPLEMENTADO:
Nivel de Implementacdo: 0 - Mao, 1 - baixa , 2- alta, 3 - Total §92,59%




ANEXO E — Gestéo da Continuidade do Negocio

Gestao da Continuidade do Negocio Controles Atende aos ~ Grau de Mivel de
Implantados requisitos da  Relevancia Implantagdo
familia 27000

Sim Par MN&o Sim Par Nao Arual

Aspectosda Um processo de gestdo
gestdoda deve ser desenvolvido e
continuidade mantido para assegurar a
donegodio, continuidade do negocio
relativos a por toda @ organizacdo €
sepuranca da gue contemple o5
informacao reqguisitos de seguranca da

informacdoc  necessarios
para continuidade do
negocio

Devemn ser identificados os X X 3 2
eventos gue podem causar
interrupgGes 805 Processos
de negocio, junto @
probabilidade e impacto de
taiz  imterrupcdes & as
consegiiéncias  para @
seguranca da informacdo

Desenvolver g X X 3 i
implementar plancs para

manwtencao ol

recuperacao das operaches

assegurando

disponibilidade da

informacao, apos a
orcorréncia de interrupgbes
ou falhas

Testar e atualizar X X 3 1
regularmente os planos de
continuidade do negocio

Legenda: Grau de relevdncia: 0 - nenhuma, 1 - baixa , 2- Média, 3 - Alta TOTAL IMPLEMENTADO:

Mivel de Implementacdo: O - Nao, 1 - baixa , 2- alta, 3 - Total 50%




ANEXO F — Questionario Sobre Percepcao da Segurangk Informacao

1- As informagdes de negdcio da sua empresa deveriam estar sempre dispcnivel na web?
SIM 12 29%
NAO 29 T1%

NAO [25]

SIM [12)

2- Deveria existir treinamento e conscientizacic aos funcionarios da empresa para a seguranca das informagoes internas bem como utilizagao correta dos dispositivos de T.1?
SiM 40 98%
NAO 1 2%

SI 40—

3-Vocé acredita que a restrigdo ao acesso de aplicagtes ou paginas - por exemplo Facebeok, Twitter, etc - aumentam a Seguranga da Informagdo de sua empresa?
NAOI7] SM 24 59%
NAQ 17 41%

4-Vocé possui antivirus instalado em seu computador?
S 33 B80%
NAD 8 20%

NAD 8

SiM [33]—

§- Costuma atualizar seu antivirus?

SiM - 28
NAD 11

~|
(&1
-8
=

MNAC [11

(5]
@
8
g

6- Sabe o que & um firewall?

S 33 80%
NAD 8 20%




7- Seu computador & protegido por senha?
siM 30 73%
il NEO 11 27%

8- Utiliza algum software para seguranga do seu computador?
S 24 60%
NAD 16 40%

9 - Vocé considera a Internet um modo seguro para realizar transagoes bancarias ou financeiras?
MAL

SIM 18 47%
MAQO 20 53%




10- Vocé ja foi vitima de algum incidente de seguranga na Internet(perda de acesso ao mail, perda de senha, fraudes, etc)

S 10 24%
NAD (31— NAD 31 76%

M [10]

11- O local em que vocé trabalha ou estuda possui algum sistema de seguranga computacional?

B SIM 28 68%
MAO[13] i
NAO 13 32%

SIM [28]

12- Vocé realiza backup (salvar os dados) freqiientemente ?

—NAO[18] SiM 25 B1%
NAQ 16 39%

13- A empresa onde vocé trabalha possui politica de seguranga da informagéo?

NAD 23— = S 16 41%

MAD 23 59%
lsih’li'{ﬁ

14- Vocé costuma criar suas senhas com datas comemorativas, apelidos, numero de telefone ou placa do carro?
SiM 9 23%
MAO 30 TT%

NAD [30]

i}
| &
| -

B —siu 9

15- Qual e nivel de conscientizagio da direteria de sua empresa quanto 3 Seguranga da Informagdo?
ALTO 7 18%
MEDID 21 54%
BAXO 11 28%

. BAIXOD [11]

MEDIO [21]
ALTO[T7]



