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Abstract. In an increasingly connected world it is common in corporate envi-
ronments using applications installed on remote servers that centralize company
data and allow user access via the Internet. In a doctor’s office system high
availability allows quick access to patient records which speeds diagnosis and
initiation of treatment. The goal of this paper is to propose and install an ar-
chitecture of Cloud Computing based on the characteristics proposed by NIST
(National Institute of Standards and Technology) and using free software imple-
ments high availability and horizontal scalability needed for the provision of an
online system for management’s offices and clinics through the SaaS model.

Resumo. Em um mundo cada vez mais conectado, é comum em ambientes cor-
porativos a utilizacdo de aplicativos instalados em servidores remotos que cen-
tralizam os dados da empresa e permitem o acesso dos usudrios através da
Internet. Em um consultorio médico, a alta disponibilidade do sistema permite
o0 acesso rdpido ao prontudrio do paciente que agiliza o diagndstico e o inicio
do tratamento. Assim o objetivo deste trabalho é propor e instalar uma arqui-
tetura de Cloud Computing baseada nas caracteristicas propostas pelo NIST
(National Institute of Standards and Technology) que utilizando software livres
implemente a alta disponibilidade e escalabilidade horizontal necessdrios para
a disponibilizacdo de um sistema online para gestdo de consultérios e clinicas
por meio do modelo SaaS.

1. Introducao

Segundo uma pesquisa realizada nos Estados Unidos [Informédica 1994], um médico
gasta quase metade do seu tempo para obter e registrar informacdes acerca de seus pa-
cientes. Fora isto, existe o tempo necessdrio para que o auxiliar/recepcionista controle a
agenda, o cadastro de informacdes administrativas e financeiras sobre os pacientes. Den-
tro deste quadro, em um estudo realizado em 2014 (por meio de uma consulta realizada
com 100 médicos do corpo clinico do Hospital de Caridade Dr. Astrogildo Azevedo de
Santa Maria RS), foi identificada a alta taxa (cerca de 70%) de utilizacao de métodos
tradicionais baseado na ficha e agenda - manual em papel. No mesmo estudo, foi perce-
bido que os resultados apontados por [Informédica 1994] sobre a alocacio do tempo deste
profissional condizem com a atualidade.



Um sistema de gestdo de consultdrio instalado localmente auxilia no controle des-
tes aspectos, porém traz a preocupacdo com manutengao do software que fica por conta e
risco do profissional de satide. Em [Taurion 2009], cita-se que alguns estudos t€ém mos-
trado que empresas de pequeno porte - consultorios - gastam até 70% do seu tempo geren-
ciando os recursos de TI (algo que ndo gera valor agregado) e apenas 30% em atividades
focadas no seu préoprio negécio. Por outro lado, um software baseado em Cloud Com-
puting permite centralizar os dados e disponibilizd-los em qualquer lugar com acesso a
Internet. Também, libera o profissional das preocupacdes operacionais € técnicas que
ficam, agora, de responsabilidade da empresa prestadora do SaaS (Software as a Service).

Assim, surge o objetivo deste trabalho, projetar, implementar e testar uma infra-
estrutura de Cloud Computing no contexto do modelo SaaS para disponibilizagdo de um
sistema Web de gestdo de consultorios e clinicas.

Para atingir o objetivo geral deste trabalho, foi fundamental realizar algumas acoes
importantes, como: definir uma arquitetura para a infraestrutura de Cloud Computing
utilizando ferramentas baseadas em software livre; instalar, configurar e conectar tecno-
logias; testar o escalonamento horizontal através do Balanceamento de Carga de uma
aplicacdo Web desenvolvida com Python/Django utilizando o Servidor Web Nginx, o
banco de dados Postgres em Cluster com Distribuicdo de carga e o escalonamento de
storage com o GlusterFS.

O presente artigo € apresentado em secOes. Na revisdo tedrica, apresenta-se a
defini¢do e caracteristicas de Cloud Computing, bem como seus modelos de servigo e
implantacdo da tecnologia. Além disso, alguns trabalhos relacionados sdao apresentados.
Na secdo de proposta, apresenta-se a metodologia de trabalho, o sistema ER Clinic que é
objeto do estudo de caso e a definicdo, implantacao e teste da estrutura e tecnologias em-
pregadas na plataforma. Finalmente, seguem as conclusdes e as referéncias bibliograficas.

2. Revisao tedrica

Nesta secdo, é discutido o conjunto de tecnologias que auxiliam na compreensdo da
implementag¢do do modelo SaaS (Software as a Service) que disponibiliza aplicagdes ba-
seadas na Web como servico.

2.1. Cloud computing

Um estudo [CETIC 2014] aponta que 74% das empresas que utilizam computador j4 ofe-
recem alguma forma de compartilhamento de recursos através da Internet. Conforme
[Gartner 2013], € evidenciado que a adog¢d@o de sistemas baseados na Web vém crescendo
de maneira acelerada em todo mundo. A estimativa prevé ainda que dentro do nicho de
sistemas de escritorio baseados na Web a quantidade de usudrios passard de 4 milhdes em
2015 para 16,5 milhdes até 2017. Estima-se também que este nlimero cres¢a para cerca
de 695 milhdes em 2022, representando 60% de usuarios de sistemas de escritorio.

Percebe-se através desses estudos que existe a necessidade de uma infraestrutura
flexivel que proporcione uma forma indefinida de recursos de processamento, memoria e
armazenamento. Além disso, que responda ao aumento indeterminado na demanda por
volume de acessos em sistemas baseado na Web. Portanto, acredita-se que Cloud Compu-
ting surge como um novo paradigma para esse cendrio de impresivibilidade da demanda.



Empresas startups' que possuem como caracteristica o baixo custo inicial de manutencio
e que precisam escalar proporcionalmente ao aumento da demanda do mercado pelos seus
servicos e produtos, encontram nesse modelo de computacdo uma excelente ferramenta
para acompanhar a evolucdo de seus negdcios.

De acordo com [Taurion 2009], Cloud Computing pode ser definido como um
conjunto de recursos com capacidade de processamento, armazenamento, conectividade,
plataformas, aplicacdes e servicos disponibilizados na Internet.

Segundo [Cordeiro 2013], existem quatro problemas que (ainda) requerem cons-
tante inovacao tecnoldgica e que a Computacdo em Nuvem serve como ferramenta inte-
grante da solucgdo, sdo eles: escalabilidade em Web, data centers distribuidos geografica-
mente, computagdo paralela e distribuida e aplicacdes Web interativas.

O Departamento Nacional de Comércio dos Estados Unidos por intermédio do Na-
tional Institute of Standards and Technology (NIST) define Cloud Computing como um
modelo projetado para permitir o acesso a rede ubiqua® sob demanda (on-demand) para
um compartilhamento de pool de recursos computacionais® configurdveis como por exem-
plo: redes, servidores, armazenamento, aplicagcdes e servicos [NIST 2011]. Ademais, es-
ses recursos podem ser rapidamente fornecidos e liberados com um esfor¢co minimo de
gerenciamento ou interacdo com o provedor de servicos.

Caracteristicas essenciais de um Cloud Computing

Servicos sob demanda com capacidade de auto atendimento * possibilitam que o cliente
final possa a qualquer momento requerer maior ou menor quantidade de recursos compu-
tacionais que sdo oferecidos de forma automética, sem necessidade de interacao humana
por parte do prestador de servigo. Acesso multi-dispositivo significa que a nuvem deve
ser o ponto de acesso de recursos para seus usudrios. Esses recursos disponibilizados por
meio da Internet devem estar disponiveis para dispositivos computacionais padriao (PCs,
laptops, smartphones, tablets e etc). Pool de recursos pode ser entendido como recursos
computacionais fisicos e virtuais que sdo organizados de maneira distribuida para aten-
der de forma transparente os multiplos usudrios. Define-se como ripida elasticidade a
capacidade em que o sistema tem de adicionar e/ou remover recursos computacionais em
tempo de execucgdo. Essa caracteristica fornece a impressao para o usudrio final de que os
recursos parecem ser ilimitados. Por fim, monitoramento € o mecanismo de cobranca de
utilizac@o de recursos da nuvem de acordo com o consumo.

Modelos de servico

Conforme [World 2010], existem 11 categorias principais de tecnologia para Computacao
em Nuvem: Armazenamento como Servico (AaaS), Banco de Dados como Servigo

'"Empresa nova, inovadora, que conta com projetos promissores e normalmente pouco recurso finan-
ceiro.

2Integra mobilidade a computaciio pervasiva onde o computador estd embarcado no ambiente de forma
invisivel para o usudrio [Araudjo 2003].

3Conglomerado de computadores, software e rede de computadores que com a réplica de instancias sdo
capazes de distribuir o trabalho e assumir o trabalho de partes que estio momentaneamente indisponiveis

4self-service



(BaaS), Informacdo como Servico, Processo como Servico, Software como Servigo
(SaaS), Plataforma como Servico (PaaS), Integragcdo como Servigo, Seguran¢a como
Servigo, Gestao/Governanca como Servigo, Teste como Servigo e Infraestrutura como
Servico (IaaS).

laaS € a camada que representa a base fisica que da suporte de hardware para
as demais camadas. Ademais, permite o fornecimento de recursos como alocacdo de
datacenter, rede de energia e dados e servidores. Exemplos de fornecedores desse servigo:
Amazon Elastic Cloud Computing (EC2)°, Microsoft Azure®, Digital Ocean’ e Locaweb®.

PaaS é a camada que prové aos desenvolvedores de aplicacdo o acesso de uma
forma regular, estruturada e mais pratica a camada de infraestrutura. Além disso, per-
mite acOes como compilar, desenvolver, monitorar, depurar e testar. Sistemas operacio-
nais, sistemas gerenciadores de banco de dados, interfaces de programagao de aplicagdes
(APIs), sistemas de armazenamento em disco e demais aplicativos que dao suporte para a
aplicagdo principal da arquitetura sdo caracteristias do que este modelo de servico oferece.
Enquadram-se como fornecedores desse servico: Heroku’ e Google Cloud Platform'.

SaaS € o modelo que disponibiliza por meio da Internet sistemas com propdsitos
especificos para o usudrio consumidor. O usudrio que contrata esta camada envolve-se
apenas com configuragdes da aplicacdo. Percebe-se que este modelo faz com que o cliente
pague somente pelo uso, manutengdo e suporte técnico prestados. Servigos como Google
Docs'!, Gmail'? e Dropbox!? sdo oferecidos como SaaS.

Modelos de implantacao

A implantacdo do Cloud Computing depende da necessidade da aplicacdo que executara
sobre este meio. Aparentemente os servi¢os sao disponibilizados de forma publica, mas
foram desenvolvidos modelos de implantagdo que procuram garantir um nivel adequado
de controle da informacdo.

Os modelos de implanta¢do apontados por NIST sao: Nuvem Privada, Nuvem
Comunidade, Nuvem Piiblica e Nuvem Hibrida.

2.2. Escalabilidade e alta disponibilidade em Nuvens

Garantir o retorno das requisicoes dos usudrios ainda € um desafio para sistemas de alta
demanda. Sistemas baseados em Cloud Computing devem ter a capacidade de adicio-
nar e/ou remover recursos computacionais em tempo de execugdo deixando este procedi-
mento totalmente transparente para o usudrio final.

Em [Taurion 2009], destaca-se a imprevisibilidade da demanda como um compli-
cador adicional ao ambiente de empresas cada vez mais interconectadas. Para o autor,

Shttps://aws.amazon.com/pt/ec2
®https://azure.microsoft.com/pt-br
"https://www.digitalocean.com
8http://www.locaweb.com.br/cloud
“https://www.heroku.com
1Ohttps://cloud.google.com/appengine
Thttps://docs.google.com
2https://www.gmail.com
Bhttps://www.dropbox.com



esta demanda imprevisivel exige que os sistemas tenham condi¢des de adaptar-se instan-
taneamente a flutuagdes significativas.

Ja em [Cipriani 2009], justifica-se a extrema importancia da garantia do funcio-
namento continuo de sistemas para que uma empresa informatizada opere em sua pleni-
tude. Sua indisponibilidade, seja por falha do hardware ou do software, implica direta ou
indiretamente em perda de dinheiro por parte da organizagao.

Trés aspectos de alta disponibilidade relacionados ao sistema do estudo de caso
deste trabalho sdo apresentados: balanceamento de carga, banco de dados clusterizado e
escalonamento de armazenamento.

Balanceamento de carga, segundo [Bourke 2001], busca obter a distribui¢do de
requisicoes de maneira equitativa sobre os nds de um ambiente distribuido. As requisi¢oes
chegam no balanceador de carga, que por meio do algoritimo de balanceamento define a
prioridade pelo servidor de destino ao qual a requisicdo é encaminhada. Para o usudrio
final, esta arquitetura € vista como apenas um servidor - dando a impressao de ser apenas
um grande servidor virtual. Em [Roger 2012], é apresentado um balanceador de carga
com alta disponibilidade utilizando Nginx como proxy reverso e o Apache'* como servi-
dor de aplicacdo HTTP nos nds secundérios. Ja em [de Moura Noébrega 2013] o Nginx
¢ destacado como um balanceador de carga largamente empregado pelo seu excelente
desempenho e facilidade de configuragao.

Banco de dados clusterizado entende-se como um recurso em que se o banco de
dados principal tiver algum problema, outro banco de dados secundario assume automati-
camente, sem prejudicar o servico, deixando transparente para o usudrio final. Bancos de
dados como Oracle'®, SQLServer'®, MySQL!? e Postgresql'® sdo exemplos de solugdes
compativeis com a clusterizagao.

Escalonamento de armazenamento (storage) , é a tecnologia capaz de aumen-
tar o espaco em disco horizontalmente - sem a necessidade de interferir na execu¢do do
sistema. Sao exemplos de solugcdes de alocacdo dindmica de espago em disco, sem a ne-
cessidade de parada no funcionamento do sistema, Amazon EFS (Elastic File System)'”
e o GlusterFS?° Este tltimo possibilita criar solucdes de armazenamento grandes e dis-
tribuido usando hardware comum - maquinas fisicas ou virtuais.

Finalmente, as técnicas apresentadas na se¢ao t€m como principal objetivo garan-
tir a disponibilidade continua do sistema, evitando paradas para manuten¢do ou ampliacio
da capacidade de alocacdo de espago e processamento da plataforma.

2.3. Trabalhos relacionados

No trabalho [Boufleur 2013], foram aplicadas técnicas de clusterizagao para a otimizagao
da performance e promocdo da alta disponibilidade do software SIGA-ECPT?! (utilizado

4https://httpd.apache.org

Shttp://www.oracle.com
1Shttp://www.microsoft.com/pt-br/server-cloud/products/sql-server/Overview.aspx
https://www.mysql.com/products/enterprise/router.html
8http://www.postgresql.org

https://aws.amazon.com/pt/efs

http://www.gluster.org

2I'Sistema Integrado de Gestido Académica da Educacdo. [Boufleur 2013]



na Universidade Federal de Santa Maria). A ferramenta GlassFish?? foi utilizada como
cluster de servidores de aplicagdo para garantir a escalabilidade horizontal da solugdo.
Ao migrar o sistema SIGA-ECPT do modo sistema com tnico servidor (standalone) para
o clusterizado, foram realizados alguns ajustes nos arquivos de configura¢do do sistema
no GlassFish. A fim de corrigir erros que alertavam incompatibilidade com as demandas
de compartilhamento de sessdo do software clusterizado, mudangas no cédigo-fonte do
software SIGA-ECPT também foram necessarias. Com a estrutura proposta, conseguiu-
se alta disponibilidade através do balanceamento de carga entre os nds. Ao contrario do
esperado, percebeu-se através de testes que o tempo de execucdo do método clusterizado
foi maior do que um servidor standalone.

Em relagdo ao trabalho apresentado em [de Moura Nobrega 2013], realizou-se um
estudo a fim de determinar qual a melhor configuragdo de um ambiente no data center
da Universidade Estadual do Cear4??, utilizando computaciio em nuvem para atender as
demandas dos sistemas Web da institui¢cao. Destaca-se a forma como os testes foram con-
duzidos, como por exemplo, a andlise de diferentes solu¢cdes em nuvem com plataformas
publica e privada, interessantes para este estudo. Ainda com relag@o aos testes de carga,
foram comparados os resultados obtidos com o emprego dos servidores Web - Nginx e
Apache - e os servidores de aplicacao - GlassFish e Tomcat (tecnologias Java) - em cinco
diferentes fornecedores de ambiente de nuvem. Nesse mesmo trabalho, definiu-se o uso
do software OpenStack® para gerenciar os recursos de nuvem privada juntamente com o
cluster do GlassFish e o balancemento de carga do Nginx.

Jano trabalho [Roger 2012], foi desenvolvido um ambiente de alta disponibilidade
utilizando Nginx como balanceador de carga entre os nds, Apache como servidor Web,
RSYNC (software que sincroniza remotamente os dados entre duas maquinas) como repli-
cador de arquivos entre os nds do cluster e compartilhamento de sessdo com PHP. Nessa
proposta, destaca-se pela eliminacdo do Ponto tnico de Falha (SPOF, Singe Point of Fai-
Iure) replicando também os balanceadores de carga através da utilizacdo de failover® e
keepalive®.

Na Figura 1, sdo apresentadas as tecnologias empregadas na solugdo de problemas
correlacionados a esta proposta.

E possivel identificar nos trabalhos citados, que o foco principal estd na garantia da
escalabilidade e alta disponibilidade dos servidores de aplica¢do. Entretanto, nota-se uma
lacuna quanto aos aspectos de escalabilidade e alta disponibilidade para armazenamento
em disco e servidor de banco de dados.

Sendo assim, na préxima secdo € apresentada o projeto que pretende gerar a es-
calabilidade e alta disponibilidade de servidores de aplicacdo, armazenamento em disco e
banco de dados.

2https://glassfish.java.net

Bhttp://www.uece.br

Z4https://www.openstack.org

ZTécnica que evita o ponto tinico de falha. [Roger 2012].

26Permite detectar a inoperancia de um servidor e atribuir virtualmente o IP do servidor inoperante ao
substituto [Roger 2012].
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Figura 1. Quadro comparativo entre a proposta deste trabalho e
propostas nos trabalhos relacionados

as solucoes

3. Proposta

A se¢do tem como objetivo descrever a proposta de uma arquitetura para Cloud Com-
puting baseada em software livre. Além disso, apresentar o estudo de caso do sistema
de gestdo para consultérios e clinicas e avaliar se o conjunto (sistema mais arquitetura)
atenderdo os aspectos de: auto atendimento sob-demanda (self-service), acesso multi-
dispositivo, escalabilidade (rdpida elasticidade) e monitoramento. Por fim, € apresentado
o emprego das tecnologias como solugdo do seu referido aspecto no contexto do Cloud
Computing e apresentado o resultado dos testes avaliativos aplicados na infraestrutura.

3.1. Metodologia de Trabalho

Com o objetivo de atender as diversas dreas nas quais este trabalho se correlaciona - ba-
lanceamento de carga de servidores de aplicacdo, escalabilidade em servidores de sistema
de arquivos e alta disponibilidade em servidores de banco de dados - realizou-se pesquisa
bibliografica e projetou-se estudo de caso. Essas duas atividades definiram quatro etapas
de investigacdo e implementagdo, que sdo mostradas no diagrama de atividades da Figura
2. Essa metodologia foi construida/pensada uma vez que nao foi encontrado na literatura
algum recurso que contemplasse os requisitos do presente trabalho.

3.1.1. Descricao das atividades

e Levantamento de dados: ldentificacio do problema - ofertar o sistema discu-
tido na subsecdo 3.2, aplicando o modelo Cloud Computing/SaaS. Estudo bibli-
ografico de Computacdo em Nuvem identificando e classificando pontos impor-
tantes para a solucdo do problema e levantamento de trabalhos correlacionados
também foram previstos nesta etapa;

e Estudo de solugoes: Levantamento de solugdes comerciais e ferramentas livres

que atendem a demanda de Cloud Computing;

Criacdo e implantacdo da proposta: Criagao do projeto de uma arquitetura que

objetiva atender os pré-requisitos de um ambiente de Computagdo em Nuvem.

Nesta etapa esta previsto a instalagdo e configuracdo dos itens pertencentes a ar-

quitetura;

Testes e ajustes finais: Os testes foram previstos com intuito de identificar

possiveis falhas e pontos criticos da plataforma. Detalhes dos testes sao mostrados

na Subsecdo 3.5.
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Figura 2. Diagrama de atividades da metodologia de trabalho proposta

3.2. Estudo de caso

A partir de um sistema Web para gestdo de consultorios e clinicas, pretende-se avaliar a
infraestrutura proposta na Subsec@o 3.3. O ER Clinic?’ é um sofware baseado na Web
projetado para gestdo 4gil de consultdrios e clinicas. O sistema foi desenvolvido pela ER
Sistemas®® como um servico, visando o auto atendimento, em que 0 usuario monitora os

recursos que estao sendo utilizados. O formato do sistema € Saas.

Na Figura 3 € apresentada a tela principal do sistema ER Clinic e suas principais

funcionalidades sdo:

e Cadastro de clientes;

Agendamento de consultas com confirmagdo via SMS;
Prontudrio do paciente;
Chat entre os profissionais da drea de saude e assistentes do consultdrio;

Controle financeiro;
Controle de estoque.
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Figura 3. Estudo de caso: Sistema online para gestao de clinicas e consultorios
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Dentre as diversas tecnologias empregadas no desenvolvimento da ferramenta,
destacam-se: Linguagem de programagio Python? com o framework Django®; Node.js
(https://nodejs.org) como Interpretador de codigo Javascript no lado do servidor; Sistema
gerenciador de banco de dados Postgresql®!; Framework de frontend Bootstrap™2.

3.3. Infraestrutura de Cloud Computing proposta

O desafio de projetar uma arquitetura que atenda as demandas de Cloud Computing, siga
os critérios do SaaS e ainda ndo dependa de solu¢des prontas comercializadas, oportuni-
zou o estudo de algumas ferramentas livres que podem garantir isoladamente os requisitos
de alta disponibilidade e ripida elasticidade.

Para eleger as ferramentas utilizadas na arquitetura proposta foram seguidos os
seguintes critérios: uso de software livre, disponibilidade de uma ampla documentacao e
facil acesso na comunidade envolvida com a ferramenta.

Optou-se pelo programa Nginx como servidor proxy reverso® pela facilidade
de configuracdo de rotas baseadas na URL (Uniform Resource Locator). Assim, as
requisicoes sdo classificadas de acordo com o caminho da URL e encaminhada para
o balanceamento de carga entre os servidores responsaveis pela requisicdo. Também o
Nginx trabalha como ferramenta que disponibiliza o certificado digital SSL (Secure Soc-
kets Layer) para ser homologado no 6rgdo responsavel, permitindo que o trafego entre o
cliente final e a plataforma seja utilizando conexao segura através do protocolo HTTPS
(Hypertext Transfer Protocol Secure).

O Nginx também foi planejado para servir e fazer cacheamento de arquivos
estiticos como imagens, CSS (Cascading Style Sheets) e Javascript além de servir o
contetido dindmico encaminhado pelo Gunicorn®*, como resultado do processamento re-
alizado pelo Python/Django.

Como solugdo de armazenamento distribuido, foi planejada a implantagdao de um
cluster de servidores utilizando GlusterFS conforme foi apresentado na Subsecdo 2.2.

Para atender a alta disponibilidade e escalabilidade do banco de dados, optou-se
pela implantacdo do Postgresql com o middleware PgPoolll, cuja descricao e implantagcdao
foi apresentada no item da Subsecdo 2.2.

Decidiu-se por servidores virtuais privados para a instalagdo da plataforma pro-
posta. Para a selecdo de fornecedor, foram utilizados alguns critérios: qualidade do
servigo, suporte e investimento mensal por servidor. Desta forma, escolheu-se a em-
presa americana Digital Ocean®, onde serdo instaladas instancias virtuais com o Sistema
Operacional Linux/Ubuntu 14.04 LTS de 64bits.

Alguns cuidados extras foram necessarios ao implantar o cluster de servidores
de aplica¢do no sistema do estudo de caso. Como haverd o balanceamento de carga, €

Zhttps://www.python.org

Ohttps://www.djangoproject.com/

3 http://www.postgresql.org

http://getbootstrap.com

3No contexto do trabalho, é um servidor que intermedia as requisicdes, fazendo o balanceamento de
carga entre os servidores Web da plataforma. E a camada externa da aplicagio.

3http://gunicorn.org

Fhttps://www.digitalocean.com



possivel que um mesmo usudrio possa ser atendido por servidores de aplicacdo distintos.
Neste caso, foi necessdrio a implantacdo de alguma tecnologia que compartilhe os dados
de sessdo entre os servidores de aplicagdo, para que nao se perca nenhum dado do usudrio
logado no sistema.

A Figura 4 mostra de maneira ampla a infraestrutura proposta.
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Figura 4. Diagrama estrutural

Um exemplo de atendimento de uma requisicilo HTTP/HTTPS atendida pela pla-
taforma € mostrado no diagrama de atividades da Figura 5.
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3.4. Implantacao

A arquitetura resultante deste estudo implanta uma nuvem do tipo comunidade, caracteri-
zado pelo atendimento de um grupo de diferentes empresas - consultdrios e clinicas - que
tém preocupacdes comuns como requisitos de seguranga, regras de negocio e politica,
dando suporte a alta disponibilidade e escalabilidade do sistema online para gestdo de
consultorios e clinicas.

3.4.1. Balanceador de carga e servidores de aplicacao

Criou-se uma instancia de mdquina virtual com o sistema operacional Linux responsédvel
pelo balanceamento de carga entre os servidores de aplicac¢do, tunelamento HTTPS com
certificado digital SSL e a disponibilizacdo e cache de arquivos estdticos. A simples
configuracio do Nginx como proxy, proporcionou:

e Redirecionamento de requisicdes http para https, forcando que o dado trafegado
entre o cliente e o cluster de servidores seja obrigatoriamente criptografado;

e Redirecionamento de requisi¢des de arquivos estaticos para serem atendido pelos
servidores especificos deste tipo de arquivo (CSS, JS e imagens);

e Disponibilizacdo do certificado digital para que a entidade certificadora confirme
a validade e confianc¢a do servidor;

e Balanceamento entre os servidores de aplicacao.

Instancias de maquinas virtuais com o sistema operacional Linux foram criadas
para operar como servidores de aplicagdo. Um servidor de aplicacdo roda o nicleo de
processamento do sistema apresentado no estudo de caso - subsecdo 3.2 - que foi desen-
volvido em Python utilizando o framework Django.

Outras maquinas virtuais de servidores de aplicacdo podem ser criadas a partir
de uma imagem (réplica) de uma maquina virtual configurada para o mesmo fim. Desta
forma, sempre que é aumentado a demanda por processamento na aplicacdo, rapidamente
novos servidores podem ser criados e colocados para trabalhar recebendo o redirecio-
namento de requisi¢des originadas do balanceador de carga. Tem-se desta forma uma
escalabilidade horizontal, dando recurso suficiente para atender um nimero crescente de
requisigoes.

Para cada novo n6 de servidor de aplicacdo acrescentado na plataforma, torna-se
necessdrio adicionar também na configuracao do Nginx proxy. Esta parametrizacdo nao
representa prejuizo, uma vez que o Nginx permite recarga da configuragao sem que seja
necessario a parada do servigo.

A utilizacdo do balanceamento de carga em servidores Web, que rodam sistemas
que dependem de dados armazenados em sessdo, demanda de um mecanismo de compar-
tilhamento desses dados. Recomenda-se a leitura da subsecdo 4 que contém o resultado
de dois métodos usados na implantacdo da infraestrutura proposta neste trabalho.

3.4.2. Banco de dados clusterizado

Para a disponibilizacido do banco de dados em cluster, criou-se 3 novas instancias virtuais
de méquina Linux, sendo que uma delas € responsavel pela execucao do PGPoolll, que



recebe a conexdo de banco oriunda dos servidores de aplica¢do e redireciona para as
duas maquinas servidoras de banco de dados Postgres, promovendo o balanceamento e a
replicacao dos dados entre os servidores.

A aplicacdo se conecta sempre que necessario com o PGPoolll, nunca direto nos
servidores de Postgres. No caso de indisponibilidade de um dos servidores o PGPoolll
promove o desvio para apenas o servidor ativo, sem que a conexdo entre o servidor de
aplicacao e o banco de dados seja perdida.

Percebeu-se durante os testes, que ao retornar um servidor Postgres de uma pa-
rada critica, ndo houve a sincroniza¢do dos dados entre o servidor que estava ativo com
o servidor que sofreu a parada. Para que houvesse a sincronia dos dados, um procedi-
mento manual foi necessario, recomenda-se a leitura da subsecdo 4 como referéncia dos
procedimentos executados para contornar esta situagao.

3.4.3. Escalabilidade horizontal do armazenamento em disco

Adquiriu-se duas novas instancias de miquinas virtuais Linux, com o objetivo de com-
portar os arquivos oriundos de upload realizados pelos usudrios da aplicacdo. Estes com-
putadores comportam-se como um grande disco virtual que é aumentado a cada novo
computador adicionado ao cluster.

Utilizou-se a tecnologia GlusterFS para que este espago seja identificado como
um todo na rede. Os servidores de aplicacdo montam remotamente a unidade virtual do
cluster de armazenamento em disco que € utilizada para que a cada adi¢do ou remog¢ao
de arquivos seja percebida em tempo real por qualquer um dos servidores de aplicagao
disponiveis na plataforma.

3.5. Avaliacao

Percebe-se que a proposta apresentada engloba diversos aspectos do Cloud Computing
como: distribuicdo de carga e alta disponibilidade entre os servidores de aplicacao,
replicacdo e distribuicao de carga entre servidores de banco de dados e a alta disponi-
bilidade e escalabilidade horizontal de armazenamento em disco.

Optou-se pela aplicacdo de testes avaliativos para identificar se a plataforma
atende os requisitos de Cloud Computing. O quadro da Figura 6 mostra os procedimen-
tos de testes adotados durante o periodo de avaliacdo, com seus respectivos resultados
alcancgados.



Avaliagao

Teste executado

Resultado obtido

Servidores de aplicacdo sio
desligados aleatoriamente,
manualmente.

Outro servidor pertencente ao cluster de
servidores de aplicagio assume a requisigio.
Confirmando o funcionamento do balanceador
de carga do servidor NGINX Proxy.

Alta . . - .
0 servidor PGPoolll identifica o timeout do
disponibilidade : . .
. servidor Postgres e redireciona o trifego apenas
Servidores de banco de dados . . : =
- . . para o servidor ativo. A sincronizagio dos dados
sdo desligados aleatoriamente, ) N .
entre o servidor que sofreu a parada critica e o
manualmente. . . _ . .
servidor ativo nio ocorreu de forma automatica,
conforme o esperado. Detalhes na subsegio 4.
. N Rapidamente a plataforma aumenta a sua
Servidores de aplicagio sio . ..
. . . capacidade de processamento e memoria
criados a partir de imagens de .
- S recebendo o novo servidor como parte
outros servidores de aplicagdo .
- - integrante do cluster.
e sdo adicionados ao cluster. =
Rapida

elasticidade

Aumento do espaco de
armazenamento em disco ao
adicionar um novo servidor
responsavel pelo
armazenamento.

Os servidores de aplicagio tém seu espaco para
armazenamento em disco aumentado pronto
para receber novos uploads de arquivos.

Teste de carga

Teste manual de operagio com
o sistema (20 usudrios
simultineos).

Identificou-se o rapido esgotamento da
memoria RAM do servidor Balanceador de
Carga que na configuracdo inicial mantinha o
compartilhamento dos dados da sessdo HTTP
compartilhado entre os servidores de aplicagio.
Problema solucionado ao substituir o método de
armazenamento em memoria RAM para Banco
de Dados. Leia na subsecio 4.

Teste automatizado simulando
20 usuvarios simultineos
executando 638 requisigdes
por segundo. Tempo de teste:
15 minutos.

Obteve-se como resultado: 0% de respostas
HTTP com erro;, Média de tempo de resposta em
145,29 ms sendo que em 90% dos casos a média
de tempo de resposta foi de 133 ms.

Figura 6. Avaliacao da plataforma




4. Conclusoes

Procurou-se, por meio deste trabalho, apresentar uma proposta de solu¢ido para promo-
ver a alta disponibilidade e répida elasticidade em sistemas baseados na Web. Para isto,
manteve-se a ideia de alinhar a pesquisa em torno das definicdes de Cloud Computing
propostas pelo National Institute of Standards and Technology.

Percebe-se, durante a revisao bibliografica, que soluc¢des robustas de Cloud Com-
puting comercializadas pela Amazon e Microsoft Azure resolvem o problema, sem a ne-
cessidade de configuragdes mais detalhadas, como as exigidas pela arquitetura proposta
neste trabalho.

Entretanto, o foco da solugdo definida € evidenciar através de um trabalho
académico as preocupagdes que a Computacdo em Nuvem envolve e dar mais uma opg¢ao
de solugdo. Além disso, a plataforma sugerida procura atender os requisitos de empresas
startups que buscam o rapido e incremental amadurecimeto com um baixo investimento
inicial.

Em [Taurion 2009], destaca-se a importancia da utilizagdo de Open Source em
solugdes de arquitetura em Cloud Computing. Dentre as principais vantagens apontadas
pela utilizacdo do Open Source, destaca-se a eliminacdo de dependéncias criticas que
afetam a entrega de servigos. Também o autor acredita que quanto mais a Computagdo
em Nuvem utilizar Open Source, mais maduros e evoluidos estes sistemas se tornarao,
amplificando seu uso.

4.1. Resultados

A plataforma desenvolvida atendeu os requisitos da Computagdo em Nuvem, disponibi-
lizando uma aplicag¢do oferecida no modelo SaaS, com capacidade de ampliacdo de sua
capacidade sem necessidade da parada no sistema. Contudo, alguns comportamentos
inesperados ocorreram. O compartilhamento dos dados de sessdo utilizada pelos servi-
dores de aplicacdo deu-se inicialmente pela configuracao do servico de memcached em
memoria RAM instalado no servidor Nginx proxy - balanceador de carga. Identificou-se
o rapido esgotamento da memoéria RAM do balanceador de carga a cada novo usudrio co-
nectado simultaneamente no sistema ao utilizar este método. Para resolver este problema,
configurou-se o framework Django para que os dados de sessdo fossem compartilhados
via memcached, porém em banco de dados.

A sincronizacdo de dados entre os servidores Postgres apds uma parada critica
em um dos servidores ndo ocorreu automaticamente, como havia sido esperado. A
configuracdo do PGPoolll deverd ser revista, entretanto, para contornar a situagao, fez-se
necessario executar o sincronismo manual entre os dados dos servidores de banco de da-
dos por meio de exportacao/importacao. O procedimento manual ndo ocasionou nenhuma
parada do sistema.

Como trabalhos futuros, recomenda-se solu¢des que removam 0s pontos Unicos
de falha. Na estrutura proposta neste trabalho, pode-se mencionar como ponto tnico de
falha o servidor balanceador de carga Nginx proxy e o PGPoolll que faz o balanceamento
de carga entre os servidores de banco de dados. Uma solugdo para estes “gargalos”é a
duplicacdo destes dois servidores e a implantacdo de IPs flutuantes, disponibilizados pela
propria Digital Ocean, que por meio da técnica de failover redireciona o trafego de rede
para um servidor secunddario, caso o primdrio apresente alguma falha.
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