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Resumo—Os sistemas Linux tém se tornado alvos crescentes
de softwares maliciosos que visam comprometer a seguranca e
a integridade dos dados. As aplicacdes de antivirus tradicionais,
muitas vezes falham em detectar ameacas novas ou modificadas,
criando uma janela de vulnerabilidade. Este trabalho visa o
desenvolvimento de um protétipo de ferramenta para detecgiio
de malwares em Linux, que integra a anilise por assinaturas
com a andlise preditiva por heuristicas. Para isso, foi utilizada
a linguagem Rust, combinando regras YARA para ameacas
conhecidas e Machine Learning para a deteccio de padroes
maliciosos desconhecidos. Registra-se que, ao final deste projeto,
a ferramenta analisou pacotes Linux, exibiu um veredito no
terminal e gerou um relatério em formato texto, permitindo uma
analise de seguranca mais agil e completa. Para isso, resultados
de avaliacio foram exibidos e discutidos.

Palavras-chave: Antivirus; Linux; Rust; YARA; Machine
Learning.

I. INTRODUCAO

A seguranca da informagdo passa por constantes provacdes
nos dias atuais!, sendo uma aliada fundamental da tecnologia
da informacdo. A frequéncia das manifestacdes de softwares
maliciosos, popularmente conhecidos como virus, que englo-
bam uma vasta categoria de ameagas como worms, trojans,
spyware e ransomware, tem aumentado significativamente [1].
Esses softwares sdo geralmente desenvolvidos com o propésito
de comprometer a integridade, a confidencialidade e a dis-
ponibilidade de sistemas computacionais. A evolucdo dessas
ameacgas que empregam técnicas avancadas para se esquivar
da detecgdo, representa um risco substancial para todos os
sistemas operacionais, incluindo o ambiente Linux, que tem se
tornado um alvo crescente para ataques especializados, como
cita Raffa, Sgandurra e O’Keeffe [1].

As ferramentas de detec¢do, amplamente conhecidas como
antivirus (AV), adotam diferentes métodos na busca por ar-
quivos maliciosos [1], [2]. Uma das abordagens € a busca por
elementos presentes dentro do arquivo que podem ser julgados
como maliciosos, entre os quais enquadram sequéncias de
valores hexadecimais, bindrios, entre outros. Essas sequén-
cias sdo rotuladas como assinaturas e podem ser definidas
como a identidade de um malware [2], [3], esses valores
sdo previamente conhecidos e catalogados. Embora seja uma
estratégia de alta precisdo para identificar ameagas conhecidas,
esse modelo s6 ¢é eficaz contra ameagas ja catalogadas. Ele
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pode falhar em proteger contra malwares novos ou variantes
modificadas recém descobertas, conhecidas como ameagas de
Dia Zero [2], criando uma perigosa janela de vulnerabilidade
entre o surgimento da ameaca e a criacdo e distribuicdo de
uma nova assinatura.

A pesquisa em ciberseguranca adota, complementarmente
a busca por assinaturas, abordagens inspiradas na Inteligéncia
Artificial (IA), como a analise heuristica. Conforme descrito
por Aslan e Samet [2], esta abordagem ndo depende de cor-
respondéncias exatas com ameagas conhecidas. Em vez disso,
ela utiliza técnicas diversas, como Machine Learning, para
identificar padrées de comportamento suspeitos que indicam
algo malicioso [2].

Portanto, o objetivo geral é desenvolver um protétipo de fer-
ramenta para deteccdo de malware em sistemas operacionais
Linux, que integra andlise baseada em assinaturas e andlise
preditiva por heuristicas. Como objetivos especificos, hd: i)
desenvolver uma aplicagdo baseada em regras de assinatura
para detectar malwares ja conhecidos, assim como em andlise
heuristica para prever se um pacote Linux € malicioso com
base em suas caracteristicas; ii) definir quais métricas serao
utilizadas nos testes; iii) testar a ferramenta com amostras de
malwares e programas legitimos para medir sua eficécia.

II. REFERENCIAL TEORICO

Nesta secdo, busca-se apresentar e discutir os conceitos,
ferramentas e trabalhos relacionados que ddo suporte para este
estudo.

A. Contexto: Linux, Pacote Linux, Malwares, Linha de Co-
mando, Virus

Linux € um sistema operacional de cédigo aberto, baseado
no kernel Linux. Diferente de sistemas proprietdrios, seu
cédigo-fonte é publicamente acessivel e pode ser modificado
e distribuido livremente [1], [4].

Em distribui¢des Linux, um pacote é a unidade bdsica de
distribuicdo e gerenciamento de software. De forma geral,
um pacote Linux € um arquivo que contém os bindrios
compilados de um programa, bibliotecas associadas, arquivos
de configuracdo, documentacdo e metadados que descrevem o
software, suas versdes e suas dependéncias [5]. Os bindrios
executdveis contidos nesses pacotes seguem o formato ELF



(Executable and Linkable Format), que é o formato padrdo de
executdveis em sistemas Linux.

Malware € qualquer software que executa intencionalmente
cargas maliciosas em mdaquinas vitimas, como computadores,
celulares, e redes de computadores [2]. O principal propésito
do malware é comprometer a integridade, a confidencialidade
ou a disponibilidade de um sistema computacional.

O terminal, também conhecido como linha de comando ou
console, é uma interface textual que permite a comunicacio
direta entre o usudrio e o sistema operacional por meio de
comandos digitados, possibilitando executar programas, mani-
pular arquivos e gerenciar processos. Uma Text User Interface
(TUI) € um tipo de interface que permite a interagdo com
o sistema por meio de elementos visuais exibidos em modo
texto, geralmente dentro de um terminal. Em aplicacdes de
linha de comando, o termo parametro refere-se as informacdes
fornecidas pelo usudrio ao chamar um programa, passadas
junto ao nome da aplicacdo no terminal, com o objetivo de
definir como ele deve ser executado ou qual dado deve ser
processado.

De acordo com Aslan e Samet [2], o virus € um tipo espe-
cifico de malware. Sua caracteristica principal € a capacidade
de se replicar ao se anexar a outros programas ou arquivos
legitimos, que atuam como hospedeiros. Os autores afirmam
que muitos virus modernos utilizam técnicas para ndo serem
detectados por sistemas de segurancga, como os antivirus.

O MalwareBazaar ¢ uma plataforma publica, voltada para
o armazenamento, compartilhamento e andlise de amostras de
malware. O seu principal objetivo € auxiliar pesquisadores,
analistas de seguranca e desenvolvedores de ferramentas an-
tivirus no estudo de ameagas digitais, fornecendo acesso a
um amplo repositério de arquivos maliciosos classificados e
documentados.

Os autores Raffa, Sgandurra e O’Keeffe [1] categorizam
antivirus como um software projetado especificamente para
detectar software malicioso e é uma das medidas de seguranca
preventivas mais amplamente adotadas. Ele também pode ser
implementado como um controle reativo, sendo, na maioria
dos casos, capaz de remover o cdédigo malicioso em que
o mecanismo de detecdo tenha sido acionado com sucesso.
A mesma fonte também refor¢ca que o software antivirus
desempenha um papel importante na protecdo de usudrios
finais e redes contra varios tipos de malware.

O VirusTotal € uma plataforma online gratuita voltada para
a andlise e deteccdo de arquivos e URLs potencialmente
maliciosos. O servigo permite que usudrios enviem arquivos,
programas, pacotes e links suspeitos, os quais sdo analisados
simultaneamente por dezenas de motores antivirus e mecanis-
mos de detec¢do de ameacas.

B. Teoria bdsica: Machine Learning, Assinatura, Hashing

Omer Aslan e Refik Samet [2] definem Machine Learning
como um subcampo da Inteligéncia Artificial, que consiste
em um conjunto de algoritmos que estima corretamente oS
resultados das aplicagdes sem ser explicitamente programado.

Assinatura é uma caracteristica do malware que encapsula
a estrutura do programa e identifica exclusivamente cada
malware [2], essa identificacdo € feita a partir de uma com-
paracdo da assinatura do arquivo a ser investigado com as
assinaturas ja conhecidas por serem maliciosas [3].

O termo hashing refere-se ao processo de transformar dados
de tamanho varidvel em uma sequéncia fixa de caracteres, por
meio de uma funcdo matemdtica denominada funcdo hash.
O resultado dessa operagdo € conhecido como valor hash ou
resumo criptografico, e serve como uma “impressdo digital”
unica do conteido original. O SSDEEP ¢é uma ferramenta
utilizada para a identificacdo de similaridade entre arquivos,
por meio de um método de hashing.

Conforme explicado por Aslan e Samet [2], a deteccdo
baseada em heurfsticas ¢ uma abordagem que utiliza sistemas
baseados em técnicas de Machine Learning, para identificar
malware. Diferentemente da detec¢do por assinatura, que
busca por uma caracteristica Unica e exatas de ameacas ja
conhecidas, a abordagem heuristica analisa o c6digo ou o com-
portamento de um programa para determinar se é malicioso.

No ecossistema Python, de acordo com o site de referéncia
[6], o scikit-learn destaca-se como uma das bibliotecas mais
robustas para Machine Learning, oferecendo recursos essenci-
ais para o reconhecimento de padrdes em textos e imagens. Sua
arquitetura é fundamentada em interfaces padronizadas, como
Estimators (para o treinamento de modelos), Transformers
(para o pré-processamento de dados) e Predictors (para a
geracdo de previsdes). Além de facilitar a integragdo com dife-
rentes aplicacdes, a biblioteca otimiza o fluxo de trabalho por
meio de classes como o Pipeline, que automatiza a preparacio
e o treinamento, permitindo a exportacdo de modelos prontos
para execucdo em ambientes de produgdo.

C. Tecnologias e metodologias aplicadas: Matplotlib, Rust,
YARA, Mdquina Virtual, Scrum, GitHub

Complementarmente ao treinamento, a biblioteca Matplotlib
atua como a ferramenta essencial para a visualizacdo e comu-
nicacdo dos resultados gerados pelos modelos de reconheci-
mento. Em uma aplicagdo baseada no scikit-learn, o Matplotlib
é responsdvel por transformar as predicdes em relatdrios
graficos detalhados, permitindo quantificar o desempenho do
sistema. Por meio de recursos como matrizes de confusio
e graficos de barras, a biblioteca evidencia a eficdcia do
reconhecimento, distinguindo claramente os acertos fidedignos
dos erros cometidos [7]. Essa integracdo garante que o usudrio
final tenha uma compreensdo visual e precisa de como o
modelo interpretou os padrdes processados.

Rust € uma linguagem de programagdo que, apesar de
jovem, tem sido frequentemente classificada positivamente na
pesquisa de desenvolvedores do Stack Overflow desde 2016
[8]. Bugden e Alahmar também afirmam que o sucesso vem
de seus principais destaques, seguranca de memoria e o desem-
penho. Isso ocorre pela maneira a qual a linguagem gerencia
a memoria em tempo de compila¢do, por meio de um sistema
de propriedade, eliminando a necessidade de um coletor de
lixo. A memodria € alocada quando uma varidvel é declarada e



desalocada assim que ela sai de escopo. Este sistema, segundo
os autores [8], impede vulnerabilidades comuns como use
after free e double free, pois o programador nao gerencia a
memoria manualmente, o que define uma regra fundamental
da linguagem, que s6 pode haver um proprietario da memoria
por vez.

YARA, conforme definido por Lockett [3], é uma ferra-
menta que permite a criacdo de regras para identificar e
classificar malware com base em padrdes de dados textuais ou
bindrios. O autor a descreve como uma solugio mais flexivel
para a deteccdo baseada em assinatura em comparagcdo com
métodos como o hashing criptografico, que tenta buscar por
identidade exata e pouco flexivel. Também se destaca pelo alto
grau de personalizacdo, permitindo criar expressdes regulares,
que consistem de sequéncia de caracteres que formam um
padrdo de busca.

Uma mdquina virtual (VM) é um ambiente de computagdo
isolado que emula um sistema fisico dentro de outro sistema
operacional. Ela permite executar sistemas e aplicacdes de
forma independente do hardware fisico, proporcionando um
ambiente controlado e seguro para testes e desenvolvimento.

O Scrum é uma metodologia 4gil de gerenciamento de
projetos amplamente utilizada no desenvolvimento de soft-
ware. Seu principal objetivo é organizar e otimizar o processo
de desenvolvimento por meio de ciclos curtos de trabalho e
entregas continuas de valor.

O GitHub é uma plataforma online voltada para o arma-
zenamento, controle de versdo e colaboragdo em projetos
de softwares. A ferramenta permite que desenvolvedores de
diferentes locais trabalhem de forma integrada, acompanhando
as modificacdes realizadas no cédigo-fonte e mantendo um
histérico detalhado de todas as versdes do projeto.

D. Trabalhos correlatos

Jaiswal [4] conduziu uma avaliagdo comparativa entre Li-
nux, Windows 10 e macOS, baseada em seis fatores: segu-
ranga, eficiéncia, processamento, acessibilidade, controle de
funcionalidades e usabilidade geral. O estudo conclui que o
Linux € uma alternativa superior aos sistemas proprietarios em
termos de seguranca, desempenho e customizagdo.

Gherardi et al. [5] analisam a evolugdo dos tamanhos de
pacotes na distribuicdo Ubuntu ao longo de suas versdes con-
secutivas, tratando o sistema operacional como um ecossistema
de pacotes interdependentes. A partir de aproximadamente 370
mil mudangas de tamanho, os autores construiram um modelo
matemdtico capaz de prever com alta precis@o a distribuicao
de tamanhos dos pacotes. Os resultados indicam um tamanho
minimo de pacote de aproximadamente 741 bytes, imposto
pelo sistema de gerenciamento, e que pacotes grandes t€ém
menor probabilidade de sofrer grandes aumentos entre versoes.
Embora o foco ndo seja seguranca, o trabalho evidencia
padrdes estatisticos bem definidos na evolucao estrutural de
pacotes Linux.

Bugden e Alahmar [8] conduziram um estudo comparativo
de benchmarking entre seis linguagens C, C++, Go, Java,
Python e Rust, com foco em seguranca e desempenho. Os

resultados demonstraram que Rust superou Go, Java e Python
em desempenho e se manteve competitiva em comparacao
com C e C++. Quanto a seguranca, Rust foi considerada a
mais segura entre as linguagens analisadas, especialmente em
ambientes concorrentes.

Raffa, Sgandurra e O’Keeffe [1] realizaram um estudo
sistemético sobre o estado dos antivirus para Linux, testando
quatro AVs instalados localmente ao longo de dez meses e 58
AVs por meio do VirusTotal com 4000 amostras de malware.
A andlise de capacidades foi realizada com a ferramenta
CAPA. Os resultados revelaram que, embora trés dos quatro
AVs locais exibissem taxas de deteccdo acima de 90%, dois
apresentaram regress@o no nivel do arquivo. No VirusTotal, um
terco dos AVs teve taxa de detec¢do de no maximo 30%, e 24
dos 58 foram afetados por regressdo. A andlise sugeriu que os
autores de malware estdo focando em especializar abordagens
existentes para evadir antivirus. Essas descobertas levaram os
autores a concluir que as bases de dados de assinaturas de AVs
Linux ndo sdo bem mantidas pelos fornecedores.

Aslan e Samet [2] publicaram uma revisdo abrangente sobre
as diversas abordagens de deteccdo de malware. O estudo
analisou mdltiplas abordagens, incluindo detec¢@o baseada em
assinaturas, heuristica, comportamento, aprendizado profundo,
nuvem e [oT. A deteccdo por assinaturas € rdpida para malwa-
res conhecidos, mas falha com desconhecidos. A abordagem
heuristica tem bom desempenho para variantes conhecidas e
algumas desconhecidas, mas pode gerar altas taxas de falsos
positivos. A detecc¢do baseada em comportamento € eficaz para
malwares desconhecidos, pois os programas tendem a manter
comportamentos similares mesmo com alteracdes no codigo.
As abordagens mais recentes, como aprendizado profundo
e nuvem, melhoram as taxas de detecgﬁo, mas apresentam
desafios de resisténcia a ataques e privacidade de dados,
respectivamente.

Lockett [3] avaliou a eficdcia das regras YARA comparando-
as com o hashing criptogrifico SHA-256 e o hashing difuso
SSDEERP, utilizando dois conjuntos de 15 amostras de malwa-
res: amostras conhecidas e ofuscadas do GitHub e amostras
novas do VirusTotal. O hashing criptografico detectou todas
as amostras conhecidas, mas falhou com as novas. O SS-
DEEP demonstrou capacidade de identificar similaridades em
amostras ofuscadas. As regras YARA apresentaram a maior
taxa de correspondéncia (73%) para classificacdo de malware
ofuscado e novo, superando o SSDEEP (33%), com uma taxa
de deteccdo geral de 57%. O estudo concluiu que as regras
YARA sdo a técnica mais eficaz para deteccdo baseada em
assinaturas, mas destacou a necessidade de complementé-las
com métodos baseados em comportamento.

Finalmente, esses trabalhos colaboraram para defini¢cdes
de teorias e de ferramentas. Jaiswal [4] e Gherardi et al.
[5] ajudaram na escolha do escopo de Sistema Operacional.
Bugden e Alahmar [8] indicou a linguagem Rust e suas
bibliotecas. Raffa, Sgandurra e O’Keeffe [1] mostrou que
uso de assinaturas estdticas em AV podem apresentar falhas,
justificando o uso de Machine Learning. Aslan e Samet [2]
deram suporte para o uso de Machine Learning em questdes



comportamentais e heuristicas. E Lockett [3] auxiliou na
construcao de regras YARA em métodos estaticos.

III. METODOLOGIA

Para o desenvolvimento deste software, foi utilizada a
metodologia 4gil Scrum, que possibilita um processo co-
laborativo, favorecendo a comunicacdo entre os envolvidos
e a organizacdo das tarefas. Essa abordagem baseou-se em
entregas incrementais de resultados e funcionalidades, rea-
lizadas semanalmente entre o aluno e o orientador, garan-
tindo o acompanhamento continuo da evolu¢do do projeto.
Para o versionamento do projeto, foi utilizada a ferramenta
GitHub. O desenvolvimento do sistema fundamentou-se em
um ecossistema multi-linguagem, utilizando Python para a
gestdo da logica de machine learning com scikit-learn e para
a geracdo de relatdrios grificos via Matplotlib. O desempenho
e a seguranca de baixo nivel foram garantidas pela linguagem
Rust, enquanto a andlise especializada de artefatos e a extragio
de capacidades de arquivos estaticos foram implementadas por
meio das ferramentas YARA e Capa.

Para validar a eficicia do protétipo e atender aos obje-
tivos especificos, foi adotada uma abordagem de pesquisa
experimental. O desenvolvimento foi dividido em duas fases
principais de implementagdo, alinhadas com a abordagem
hibrida do sistema: Fase 1: Deteccao por Assinatura. Desen-
volvimento do motor de andlise estdtica utilizando a biblioteca
YARA. O objetivo desta fase foi validar a capacidade da
ferramenta em detectar malwares ja conhecidos e catalogados,
utilizando regras de repositdrios publicos; Fase 2: Deteccao
Preditiva. Desenvolvimento do médulo de andlise heuristica
utilizando técnicas de Machine Learning. O foco desta fase
foi implementar a capacidade de prever ameacas desconhe-
cidas baseando-se em caracteristicas suspeitas extraidas dos
arquivos.

Para validar a eficicia do protétipo, foi adotada uma me-
todologia de testes baseada na definicdo de métricas claras
e na utilizacdo de um conjunto de dados controlado para os
experimentos.

a) Métricas de Avaliacdo: Para medir a eficicia da
ferramenta foram utilizadas duas métricas principais: a taxa de
deteccdo, caracterizada pelo percentual de amostras maliciosas
corretamente identificadas como tal, e a taxa de falsos posi-
tivos, percentual de software benigno incorretamente classifi-
cado como malicioso. Adicionalmente, o tempo de execucdo
da andlise foi cronometrado.

b) Conjunto de Dados para Teste: Os testes foram exe-
cutados em um ambiente controlado, utilizando uma méaquina
virtual. Foram utilizados dois conjuntos de amostras distintos:

« Amostras Maliciosas: Um conjunto de pacotes Linux
obtidos de repositérios publicos de ameagas, como o
MalwareBazaar, para testar a taxa de detecgdo.

« Amostras Benignas: Um conjunto de pacotes de soft-
ware legitimo e de cddigo aberto, obtidos de repositérios
oficiais, para avaliar a taxa de falsos positivos.

A. Modelagem

Para organizag@o do sistema, foram definidos os requisitos
funcionais (RF) e Nao Funcionais (RNF) que podem ser
encontrados no Apéndice A deste trabalho.

O principal resultado deste trabalho é um protétipo de
software funcional, desenvolvido na linguagem Rust, que
atenda as funcionalidades definidas. Este protétipo aplicou
a metodologia de andlise hibrida proposta, combinando a
velocidade da detec¢do por assinaturas com a capacidade
preditiva do Machine Learning. A Figura 1 ilustra as principais
funcionalidades do sistema.

we J
A
Anilise
Assinatura
o7
<<include>> .~
g B
-7 <<include>> 5 Andlise Preditiva
Analisar pacote
= ~ —<<include>> e
Usudrio < Exibir Resultado

“exipclude>>

Gerar Relatério

.L;,
o

Figura 1: Diagrama de Casos de Uso do Sistema.

O fluxo comeca quando o usudrio inicia a aplica¢do via
terminal e terd como principal capacidade a subsequente
andlise de pacotes Linux. O resultado final desta andlise serd
entregue ao usudrio por meio de dois artefatos principais:

« Um veredito imediato na saida padrao do terminal, infor-
mando se o pacote foi classificado como “Benigno” ou
“Malicioso’;

o Um relatdrio persistente em formato de arquivo de texto.
Este relatério, gerado automaticamente ao final do pro-
cesso, servird como um registro detalhado da andlise,
contendo o veredito final e os indicadores de compro-
metimento encontrados.

Uma vez definidas as funcionalidades do sistema, pode-se
visualizar os aspectos estruturais desta proposta na Figura 2,
por meio de um Diagrama de Componentes. Nele, destacam-
se os ambientes modulares do ecossistema de aprendizado de
mdquina Scikit-learn e o motor de varredura da aplicagdo.
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Figura 2: Diagrama de Componentes.
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O componente “Tratador de pacote” € responsdvel por
descompactar o contetido interno dos arquivos .deb em um
diretério temporario. Os componentes “Motor Estitico” e
“Motor Preditivo”, que executam, respectivamente, a detec¢do
estatica baseada em assinaturas e a andlise comportamental
de ameacas, dependem do “Tratador de pacote” porque ne-
cessitam do conteido previamente extraido para aplicar suas
varreduras.

Para operar, o “Motor Estitico” depende estruturalmente da
integracdo com a biblioteca externa YARA e com a “Base
de referéncia estdtica” para a andlise de assinaturas. Paralela-
mente, o “Motor Preditivo” depende estritamente do “Modelo
pré-treinado” para classificar as heuristicas desconhecidas. O
diagrama também ilustra um ciclo de retroalimentacio, no qual
ameacas confirmadas pelo “Motor Estatico” sdo enviadas ao
“Tratador de novas evidéncias” para enriquecer o treinamento
continuo da Inteligéncia Artificial. Por fim, os dados processa-
dos fluem para o componente de “Resultados/Relatério”, que
depende da biblioteca externa Matplotlib para a consolidacio
visual das métricas de eficacia. Dessa forma, com esse dia-
grama, € possivel compreender a arquitetura do sistema, a inte-
gracdo de recursos e suas dependéncias. Finalmente, registra-
se que os componentes “Motor Estdtico”, “YARA” e “Base
de referéncia estdtica” compdem a funcionalidade “Andlise
Assinatura”; os componentes ‘“Motor Preditivo”, “Modelo pré
treinado ou base de heuristica”, “Tratador de pacote”, fazem
parte da funcionalidade “Motor Preditivo”; assim como os
componentes ‘“Matplotlib”, “Resultado/Relatério” representam
a funcionalidade “Exibir Resultados” e “Gerar Relatério”
todas funcionalidades mostradas na Figura 1.

IV. RESULTADOS DE IMPLEMENTACAO

Esta secdo descreve a implementacdo dos mdédulos que
concretizam as funcionalidades previstas no Diagrama de
Casos de Uso (Figura 1): a andlise de pacotes (A e B), a
exibi¢d@o de resultados no terminal (C) e a geracdo de relatdrio
(D). Os cédigos podem ser encontrados no GitHub? do autor.

Para que os motores de detecgdo possam analisar os pacotes
suspeitos, foi implementado um médulo de extragdo em duas
etapas (Figura 2), responsavel por desconstruir o pacote ori-
ginal de forma segura. A ldgica principal pode ser observada
através de duas func¢des fundamentais: a extrair_deb e a
extrair_tar da Figura 3.

Na Figura 3, o primeiro trecho (linhas 23 a 53) atua como o
ponto de entrada da andlise. O pacote Debian (. deb) é, estru-
turalmente, um arquivo do tipo ar. A fun¢do extrair_deb
abre esse contéiner e itera sobre seus componentes internos
buscando exclusivamente pela carga util principal: o arquivo
data.tar, o qual armazena os executaveis e bibliotecas do
programa. Ao encontra-lo, o cédigo identifica o algoritmo de
compressdo utilizado e delega os bytes brutos para as funcdes
decodificadoras correspondentes. Se o pacote nao possuir essa
estrutura esperada, a execugdo falha rapidamente.

Zhttps://github.com/pedrobalen/tcc

23 pub fn extrair_deb(caminho: &Path, dir_pai: &Path) -> Result<PacoteExtraido, ExtratorErro> {

24 let dir_temp = tempfile::tempdir_in(dir_pai)?;

25 let arquivo = File::open(caminho)?;

26 let mut ar = ar::Archive::new(arquivo);

27

28 while let Some(entrada) = ar.next_entry() {

29 let mut entrada = entrada?;

30 let identificador = String::from_utf8_lossy(entrada.header().identifier())
31 .trim_end_matches('/")

32 .to_string();

33

34 if lidentificador.starts_with("data.tar") {

35 continue;

36 }

37

38 let mut dados = Vec::new();

39 entrada.read_to_end(&mut dados)?;

40

41 let arquivos = if identificador.ends_with(".gz") {
42 descompactar_tar_gz(&dados, dir_temp.path())?
43 } else if identificador.ends_with(".xz") {

44 descompactar_tar_xz(&dados, dir_temp.path())?
45 T else {

46 return Err(ExtratorErro: :CompressaoNaoSuportada(identificador));
47 I

48

49 return Ok(PacoteExtraido { dir_temp, arquivos });
50 +

52 Err(ExtratorErro: :DataTarNaoEncontrado)
}

Figura 3: Fungdo extrair_deb do Tratador de Pacotes.

A Figura 4, por sua vez, no trecho entre as linhas 65 a 87,
realiza a extracdo final dos arquivos. A fun¢do extrair_tar
1€ os dados descompactados e os salva no diretério temporario.
Para garantir a seguranga da operagdo, a rotina ignora qualquer
tipo de atalho. Isso protege contra ataques, impedindo que
um pacote malicioso consiga escapar da pasta de andlise
e sobrescrever arquivos do sistema operacional. Por fim, a
funcdo retorna os caminhos de todos os arquivos extraidos
com seguranca.

65 fn extrair_tar<R: Read>(leitor: R, destino: &Path) -> Result<Vec<PathBuf>, ExtratorErro> {

66 let mut tar = tar::Archive::new(leitor);

67 let mut arquivos = Vec::new();

68

69 for entrada in tar.entries()? {

70 let mut entrada = entrada?;

71 let tipo = entrada.header().entry_type();
72

73 if tipo.is_symlink() || tipo.is_hard_link() {
74 continve;

75 +

76

77 if tipo.is_file() {

78 entrada.unpack_in(destino)?;

79 let caminho = destino.join(entrada.path()?);
80 arquivos.push(caminho) ;

81 } else if tipo.is_dir() {

82 entrada.unpack_in(destino)?;

83 +

84 ¥

85

86 Ok (arquivos)

87 }

Figura 4: Fungdo extrair_tar do Tratador de Pacotes.

Apoés a extracdo dos pacotes, o Motor Estdtico estd apto
para executar a varredura. A Figura 5 ilustra a funcio
compilar_regras, responsdvel por preparar o motor de
andlise estatica. Ela percorre o diretério especificado, 1€ o con-
tetido dos arquivos com extensdo .yar e os compila em um
Unico objeto de regras. Essa abordagem otimiza a performance
do sistema, garantindo que a compilagdo ocorra apenas uma
vez e o resultado possa ser reutilizado em miiltiplas varreduras
continuas.

A Figura 6 detalha a funcdo varrer_arquivos, que
executa a inspecdo dos bindrios contra as ameagas conhecidas.
Utilizando o objeto de regras previamente compilado, a rotina
analisa a lista de arquivos e, caso haja uma correspondéncia
(match), extrai a string de severidade dos metadados da regra.

Depois que implementado o Motor Estitico, podemos po-
pular o arquivo base.yar com as regras de varredura. Cada



23 // Compila todas as regras .yar encontradas no diretorio informado e

247 // retorna o objeto Rules pronto para uso pelo Scanner. A compilacao e

25 // feita uma unica vez e o resultado pode ser reutilizado em multiplas

26, // varreduras, evitando retrabalho em modo benchmark.b

27, pub fn compilar_regras(diretorio: &Path) -> Result<yara_x::Rules, Assinaturastrro> {
28 let mut compiler = yara_x::Compiler::new();

29

30 for entrada in fs::read_dir(diretorio)? {

31 let caminho = entrada?.path();

32 if caminho.extension().is_some_and(|ext| ext == "yar") {

33 let fonte = fs::read_to_string(&caminho)?;

34 compiler

35 .add_source(fonte.as_str())

36 .map_err(|e| AssinaturasErro::Compilacao(e.to_string()))?;
37 +

38 +

39

40 Ok (compiler.build())

a1; i

Figura 5: Fun¢do compilar_regras do Motor Estitico.

431 // varre uma lista de arquivos extraidos contra as regras YARA compiladas.
44} // Para cada arquivo, instancia um Scanner, executa o scan e coleta as regras
45{ // que casaram junto com seus metadados de severidade. Segue a logica Fast-Fail:
46/ // retorna as deteccoes encontradas para que o chamador decida se deve abortar
47} // o pipeline antes do estagio de ML.

48] pub fn varrer_arquivos(

49 regras: &yara_x::Rules

50 arquivos: &[PathBuf],

51, ) -> Result<Vec<Deteccao>, AssinaturasErro> {

52 let mut deteccoes = Vec::new();

53 let mut scanner = yara_x::Scanner::new(regras);

54

55 for arquivo in arquivos {

56 let resultados = scanner.scan_file(arquivo)?;

57

58 for regra in resultados.matching_rules() {

59 let severidade = regra

60 -metadata()

61 .find(| (chave, _)| *chave == "severidade")

62 .and_then(| (_, valor)| match valor {

63 yara_x::MetaValue::String(s) => Some(s.to_string())

64 _ => None,

65 i3}

66 .unwrap_or_else(|| "desconhecida".to_string());

67

68 deteccoes.push(Deteccao {

69 regra: regra.identifier().to_string(),

70 severidade, T
71 arquivo: arquivo.clone(),

72 1

73 13

74 bl

75

76 Ok (deteccoes)

77%

Figura 6: Fungdo varrer_arquivos do Motor Estatico.

regra € composta por trés partes: metadados descritivos (nome,
descricdo e severidade), padrdes a serem buscados (strings de
texto, sequéncias hexadecimais ou expressdes regulares) e uma
condi¢do légica que define quando a regra deve disparar. O
arquivo contém nove regras que cobrem categorias distintas
de ameagas comuns em malware para Linux: conexdes re-
versas (reverse shells), download e execugdo direta de scripts
remotos, coleta de credenciais, mecanismos de persisténcia
no sistema, bindrios com empacotadores, técnicas anti-andlise
em bindrios ELF, dados codificados em base64 e mineracio
de criptomoedas. Cada regra utiliza condigdes calibradas para
reduzir falsos positivos, por exemplo, algumas exigem a pre-
sencga simultanea de miiltiplos indicadores em vez de um tinico
padrdo isolado, como exemplificado na Figura 7.

Apds a aplicacdo das regras estdticas, o sistema também
precisa transformar os arquivos analisados em dados numéri-
cos que possam ser utilizados por um modelo de classificacao
(Figura 8). Para isso, € necessdrio examinar OS arquivos
extraidos, selecionar apenas aqueles que correspondem ao
formato padrido de executdveis em sistemas Linux e coletar
informagoes estruturais relevantes sobre cada um deles. Essa
etapa ¢ implementada no arquivo features.rs, que atua como
uma ponte entre o0 Motor Estdtico e o Motor Preditivo.

Inicialmente, o arquivo verifica quais amostras correspon-
dem a bindrios ELF, formato utilizado por executdveis no
Linux (Figura 8). Em seguida, para cada bindrio identificado,

sdo extraidas caracteristicas capazes de representar o arquivo
de maneira numérica. Essas informacdes sdo organizadas na
estrutura FeaturesE1f e posteriormente convertidas em um
vetor compativel com o modelo preditivo.

222 rule crypto_miner

223

224 meta:

225 descricao = "Detecta indicadores de mineracao de criptomoedas™
226 severidade = "critica"

227

228 strings:

229 $stratum = "stratum+tep://" ascii

230 $xmrig = "xmrig" ascii nocase

231 $monero = "monero" ascii nocase

232 $pool = "pool." ascii

233 $wallet = /[48]1[0-9AB][1-9A-HJ-NP-Za-km-z]1{93}/ ascii
234 $hashrate = "hashrate" ascii nocase

235 $mining = "mining" ascii nocase

236

237 condition:

238 2 of them

239 }

Figura 7: Exemplo de regra YARA da Base de Referéncia
Estatica.

75 // Extrai as features de todos os bindrios ELF encontrados na lista de
76 // arquivos. Arquivos que ndo sao ELF sdo silenciosamente ignorados, ja
77 // que pacotes .deb contém uma mistura de binarios, scripts e configs.
78  pub fn extrair_features(arquivos: &[PathBuf]) -> Result<Vec<FeaturesElf>, FeaturesErro> {

79 let mut resultados = Vec::new();

80

81 for caminho in arquivos {

82 let dados = fs::read(caminho)?;

83

84 if let Some(elf) = parsear_elf(&dados) {

85 resultados.push(FeaturesELlf {

86 arquivo: caminho.clone(),

87 tamanho: dados.len() as ué4,

88 entropia: calcular_entropia(&dados),
89 num_secoes: elf.section_headers.len(),
90 num_importacoes: elf.dynsyms.iter().filter(|s| s.is_import()).count(),
91 B

92 }

93 }

94

95 Ok(resultados)

96 +

Figura 8: Fun¢do extrair_feature do Motor Preditivo.

Entre essas caracteristicas, uma delas mede o grau de
aleatoriedade dos dados presentes no arquivo. Valores elevados
podem indicar conteido comprimido ou ofuscado, compor-
tamento frequentemente associado a malwares empacotados.
Essa medida é conhecida como entropia de Shannon, cuja
implementagdo é apresentada na Figura 9.

Além da entropia, o sistema também considera a quantidade
de divisdes internas presentes no executdvel, utilizadas para
organizar cédigo, dados e metadados. Essas divisdes sio
chamadas de secdes ELF. Por fim, também ¢é avaliada a
quantidade de fungdes externas utilizadas pelo programa, isto
é, chamadas a recursos fornecidos por bibliotecas dindmicas do
sistema. Esse atributo corresponde ao nimero de importagdes
dindmicas.

Dessa forma, as fungdes extrair_features (Figura 8)
e calcular_entropia (Figura 9) transformam cada bi-
ndrio ELF analisado em um conjunto de quatro atributos
principais: tamanho bruto, entropia de Shannon, ndimero de
secdes e quantidade de importagdes dindmicas. Esse conjunto
representa numericamente o arquivo e permite que suas ca-
racteristicas sejam utilizadas pelo Motor Preditivo durante a
etapa de classificagao.



38 // Calcula a entropia de Shannon sobre os bytes brutos do arquivo.

39 // Valores proximos de 0 indicam conteudo repetitivo (ex: secdes zeradas),

40 // enquanto valores proximos de 8 indicam alta aleatoriedade, tipica de

41 // dados cifrados, comprimidos ou ofuscados — caracteristica comum em malware.
42 fn calcular_entropia(dados: &[u8]) -> f64 {

43 if dados.is_empty() {

44 return 0.0;

45 +

46

47 let mut frequencias = [Qué4; 256];
48 for &byte in dados {

49 frequencias[byte as usize] += 1;
50 ¥

51

52 let total = dados.len() as fé4;

53 let mut entropia = 0.0;

54

55 for &contagem in &frequencias {

56 if contagem > 0 {

57 let probabilidade = contagem as fé4 / total;
58 entropia -= probabilidade * probabilidade.log2();
59 T

60 +

61

62 entropia

63 }

Figura 9: Fun¢do calcular_entropia do Motor
Preditivo.

Quando o Motor Estético nfo identifica correspondéncias
nas regras YARA, a andlise é encaminhada para o Motor Pre-
ditivo. Para que o modelo treinado possa ser utilizado dentro
da aplicacdo em Rust, ele € carregado a partir de um arquivo no
formato ONNX (Figura 10), que permite transportar modelos
criados em Python para diferentes ambientes de execug@o.

25 // Carrega o modelo ONNX do disco e cria uma sessdo reutilizével.

26 /! A sessdo pode ser passada para mUltiplas chamadas de "classificar’

27 // sem reinicializar o runtime, o que é eficiente em modo benchmark.

28  pub fn carregar_modelo(caminho: &Path) -> Result<Session, InferenciaErro> {
29 Ok (Session::builder()?.commit_from_file(caminho)?)

30 }

Figura 10: Fun¢do carregar_modelo do Motor Preditivo.

Conforme apresentado na Figura 10, a funcdo carregar
modelo recebe o caminho do arquivo .onnx e cria uma sessao
de inferéncia. Essa sessdo € posteriormente reutilizada pela
funcdo de classificagdo, tornando o processo mais eficiente
durante a andlise de multiplos bindrios. Apds o carregamento
do modelo, cada bindrio ELF € representado por um vetor
contendo as caracteristicas extraidas anteriormente. Esse vetor
é convertido para o formato esperado pelo runtime onnx e
enviado ao modelo para classificagdo. A fungdo responsivel
por executar esse processo recebe o nome de classificar.

Na Figura 11, cada conjunto de caracteristicas é convertido
em um tensor bidimensional e enviado para a sessdio ONNX,
que retorna o rétulo previsto e as probabilidades associadas as
classes possiveis. A classe O representa um arquivo benigno,
enquanto a classe 1 representa um arquivo malicioso. A
probabilidade correspondente a classe predita é armazenada
como valor de confianca da inferéncia.

Dessa forma, o Motor Preditivo complementa a andlise
baseada em regras ao permitir a classificagdo de bindrios que
ndo foram detectados diretamente pelo Motor Estitico. Em
vez de depender apenas de assinaturas conhecidas, essa etapa
utiliza caracteristicas estruturais e estatisticas dos arquivos
para apoiar a tomada de decisdo do sistema.

32 // Classifica cada binirio ELF injetando seu vetor de features [tamanho,
33 // entropia, num_secoes, num_importacoes] na sessdo ONNX e coletando a
34 // predicdo binaria com a confianca associada.

35/

36 // hssume exportacdo com zipmap=False no skl2onnx, de modo que

37 // “output_probability" seja um tensor float32 linearizado [n_amostras x
38 pub fn classificar(

39 sessao: &mut Session,

48 features: &[FeaturesElf],

41 ) -> Result<Vec<ResultadoInferencia>, InferenciaErro> {

42 let mut resultados = Vec::new();

n_classes]

4 for feat in features {

45 let vetor = feat.como_vetor();

46 // Tensor 20 [1, 4]: una amostra com as quatro features ELF

47 let tensor = Tensor::<f32>::from_array(([lusize, 4], vetor.to_vec()))?;
48 let saidas = sessao.run(ort::inputs!["X" => tensor])?;

49

50 // "abel": inté4 [n_amostras] — rétulo predito (0 ou 1)

51 let (_, rotulos) = saidas[“label"].try_extract_tensor::<ié4>()?;

52 ‘et predicao = rotulos[0];

53

54 // “probabilities": float32 [n_amostras x n_classes], linearizado.

55 // Para uma amostra, indice © = P(benigno), indice 1 = P(malicioso).
56 let (_, probs) = saidas["probabilities"].try_extract_tensor::<f32>()?;
57 let confianca = probs[predicao as usizel;

58

59 resultados.push(ResultadoInferencia {

60 arquivo: feat.arquivo.clone(),

61 predicao,

62 confianca,

63 o

64 ¥

66 Ok(resultados)
T

Figura 11: Fungdo classificar do Motor Preditivo.

Com todos os médulos de andlise implementados, o com-
ponente “Resultados/Relatério” (Figura 2) é responsavel por
consolidar e apresentar ao usudrio os vereditos produzidos
pelos motores. O pipeline classifica o veredito final em trés
niveis: alerta vermelho, quando ao menos uma regra YARA
identificou uma ameaca conhecida; alerta laranja, quando
o modelo de Machine Learning classificon a0 menos um
bindrio como malicioso; e sinal verde, quando o pacote foi
considerado limpo.

Na Figura 12, a funcdo executar_pipeline conecta
todos os modulos previamente descritos em um fluxo se-
quencial. Primeiramente, o pacote é extraido pelo Tratador
de Pacote. Em seguida, o conteido é submetido a varredura
YARA. Se houver correspondéncia, o pipeline é imediatamente
interrompido e o resultado retorna como alerta vermelho,
sem executar o estdgio de Machine Learning. Caso nenhuma
assinatura seja detectada, as features dos bindrios ELF sio
extraidas e submetidas ao modelo preditivo. Se ao menos um
bindrio for classificado como malicioso, o resultado € alerta
laranja; caso contrério, sinal verde.

Ap6s a classificagdo, os resultados sdo exibidos diretamente
no terminal de forma estruturada, diferenciando a saida con-
forme o nivel de alerta: para ameagas por assinatura, sio
listadas as regras acionadas e suas severidades; para deteccdes
heuristicas, sdo exibidos os bindrios suspeitos com o grau de
confianca do modelo. O sistema também oferece um modo de
varredura em lote, que analisa todos os pacotes de um diretdrio
e exporta os resultados em um arquivo CSV, registrando o
veredito, o tempo de execucdo e os detalhes de cada andlise.

O componente “Agente de alteracdo e treinamento” (Fi-
gura 2), localizado dentro do ecossistema Scikit-learn, é res-
ponsavel por transformar amostras brutas em dados numéricos
e treinar o modelo de classificagdo. Sua implementagdo é
dividida em dois scripts Python.

Na Figura 13, o script extrator_features.py atua
como a contraparte em Python do médulo de extragdo de fearu-
res implementado em Rust. A funcdo extrair_features
utiliza a biblioteca pyelftools para parsear cada bindrio
ELF e coletar as caracteristicas desejadas. Os resultados sdo



salvos em um CSV com a coluna adicional de rétulo, distin-
guindo amostras benignas de maliciosas.

50 fn executar_pipeline(
51 path,

alvo: &

s(regras, Spacote.arquivas)?;

Ana
especificacoes,

resultado: ResultadoPipeline: :AlertaVerneino { deteccoes },
Features: Vec::new(),

inferencias: Vec::new(),

Tot
if features.is_empty() [
return Ok(RelatortoAnalise {

especificacoes,

resultado: ResultadoPipeline: :SinalVerde { t

Features,
inferencias: Vec::new(),

Lot resultados = inferencia::classifican(sessao, &festures)?;
Lot areacas: Vec< > = resultados
LterO)
~Filter(Ir] r.predicao == 1)
e

LeollectO);
let resultado - if oneacas.is_empty() |
RosultadoPipeline: :SinalVerde { ten_olf: true }

| ResultadoPipeline: :Alertalaranda { ameaces

5 Ok(RelatorioAnalise {
9% especificacoes,

a7 resultado,

9% features,

99 inferencias: resultados,
100 )

Figura 12: Funcdo executar_pipeline do
Resultados/Relatério.

43 def extrair_features(caminho: Path) -> list[float] | None:
44 “w"Retorna [tamanho, entropia, nun_secoes, num_importacoes] ou None.""*
4s dados = caninho.read_bytes()
if dados[:4] != MAGIC_ELF:

return None

with caminho.open("rb") as f:
elf = ELFFile(f)
num_secoes = elf.nun_sections()

# Inportacoes dinanicas: simbolos com shndx indefinido em .dynsym,

# equivalente a goblin's is_inport() no motor Rust.

secao_dynsyn = elf.get_section_by_name (" .dynsyn")

nun_importacoes =
sun(1 for s in secao_dynsyn.iter_symbols() if s.entry["st_shndx"] == "SHN_UNDEF")
if secao_dynsyn
else 0

return [
float (len(dados)),
calcular_entropia(dados),
Float (nun_secoes) ,
float (num_importacoes),

]
except Exception:
return None

Figura 13: Funcdo extrair_ features do Agente de
Alteracdo e Treinamento.

O segundo script, treinar.py (Figura 14), executa o
pipeline de treinamento em quatro etapas: carregamento e
concatenagdo dos CSVs gerados pelo extrator, divisdo em 80%
treino e 20% teste com estratificacdo por classe, treinamento
do modelo e avaliacdo com métricas de desempenho. A fun-
¢30 treinar_modelo instancia um classificador Random
Forest com 100 arvores de decisdo e profundidade maxima
de 10 niveis. A semente fixa assegura a reprodutibilidade dos
resultados. Apds o treinamento, o modelo é avaliado por meio
de acuricia, precisdo, recall e F1-Score.

114 def treinar_modelo(X_treino, y_treino) -> RandomForestClassifier:

115 modelo = RandomForestClassifier(
116 n_estimators=N_ESTIMATORS,
117 max_depth=MAX_DEPTH,

118 random_state=RANDOM_STATE,
119 n_jobs=-1,

120 )

121 modelo.fit(X_treino, y_treino)
122 return modelo

Figura 14: Funcdo treinar_modelo do Agente de
Alterag@o e Treinamento.

O componente “Modelo pré-treinado ou base de heuristica”
(Figura 2) representa o artefato produzido pelo Agente de Al-

teragdo e Treinamento: o arquivo random_forest.onnx,
consumido pelo Motor Preditivo em tempo de execucdo. Na
Figura 15, a fun¢do exportar_onnx utiliza a biblioteca
skl2onnx para converter o modelo Random Forest treinado
em um formato portavel. A entrada € definida como um tensor
com as mesmas quatro features extraidas pelo scanner Rust, e
a configuracdo de saida garante que as probabilidades sejam
retornadas como tensor linearizado, formato compativel com
o médulo de inferéncia previamente descrito. O componente
Matplotlib, representado como dependéncia externa no di-
agrama de Componentes (Figura 2), é utilizado dentro do
script de treinamento para a geracdo de relatdrios gréficos
que permitem avaliar visualmente o desempenho do modelo.
Sdo gerados dois artefatos principais: uma matriz de confusio,
que permite visualizar a distribui¢do de verdadeiros positivos,
verdadeiros negativos, falsos positivos e falsos negativos; e
um grafico de importancia relativa das features, que quantifica
a contribuicdo de cada atributo na decisdo de classificacdo.
Ambos os grificos s@o analisados na secdo de Resultados
e Discussdes. O componente “Tratador de novas evidéncias”
(Figura 2), ilustrado dentro do ecossistema Scikit-learn, repre-
senta o ciclo de retroalimentacdo entre o “Motor Estatico”
e o pipeline de treinamento. Quando o “Motor Estitico”
identifica uma ameaga por assinatura, o bindrio confirmado
como malicioso constitui uma nova evidéncia rotulada que
pode ser incorporada ao conjunto de dados de treinamento.
Essa amostra é entdo submetida ao “Agente de Alteracdo e
Treinamento”, que extrai suas features e retreina o modelo
Random Forest com o dataset enriquecido. Dessa forma,
ameacas conhecidas detectadas por regras YARA fortalecem
progressivamente a capacidade do “Motor Preditivo” de re-
conhecer ameacas desconhecidas, estabelecendo um processo
iterativo de melhoria continua do sistema.

260 def exportar_onnx(modelo: RandomForestClassifier) -> None:

261 """Exporta para ONNX com entrada 'X' float32 [None, 4] e probabilidades
262 como tensor float32 (zipmap=False), compativel com inferencia.rs."""
263 MODELO_DIR.mkdir(exist_ok=True)

264

265 initial_types = [("X", FloatTensorType([None, 4]))]

266 options = {RandomForestClassifier: {"zipmap": False}}

267

268 modelo_onnx = convert_sklearn(

269 modelo,

270 initial_types=initial_types,

271 options=options,

272 target_opset=15,

273 )

274

275 caminho = MODELO_DIR / "random_forest.onnx"

276 caminho.write_bytes(modelo_onnx.SerializeToString())

277 print(f" Modelo ONNX salvo em {caminho}")

Figura 15: Funcdo exportar_onnx do Modelo
Pré-treinado.

V. RESULTADOS E DISCUSSOES

Esta sec¢do apresenta os resultados obtidos para cada fase
do sistema, avaliados com as métricas e o conjunto de dados
definidos na metodologia.

A. Cendrio 1: Avaliagdo da Fase 2 — Motor Preditivo

O primeiro cendrio avalia o desempenho da Fase 2 da imple-
mentacdo: o Motor Preditivo baseado em Machine Learning.



O classificador Random Forest foi treinado com 100 arvores
de decisao e profundidade maxima de 10 niveis. Os resultados,
mensurados pelas métricas de taxa de deteccdo e taxa de falsos
positivos definidas na metodologia, sdo apresentados a seguir.

Matriz de Confusao

Benigno

Real

Malicioso
=]

. "
Benigno Malicioso

Predito

Figura 16: Matriz de confusdo do Motor Preditivo.

A matriz de confusdo (Figura 16) confirma que o modelo
classificou corretamente todas as 58 amostras® do conjunto
de teste: 38 verdadeiros negativos e 20 verdadeiros positivos,
sem registrar falsos positivos ou falsos negativos. A taxa de
deteccdo para a classe maliciosa foi de 100%, e a taxa de
falsos positivos foi de 0%.

A andlise da importincia relativa das features (Figura 17)
revela que o nimero de se¢des (47,1%) e a quantidade de
importacdes dindmicas (41,8%) respondem juntas por 88,9%
da capacidade de classificacio do modelo. A entropia con-
tribui com 9,6% e o tamanho do arquivo com apenas 1,5%.
Conforme demonstrado na Figura 18, a classificagdo em tempo
real de um bindrio ELF pelo Motor Preditivo exibe as features
extraidas e a confianca atribuida pelo modelo a predicéo.

Importancia das Features — Random Forest

Secoes

47.1%

Importacoes

Entropia

Tamanho

0.0 01 02 03 04 05
Importancia Relativa

Figura 17: Importancia relativa das features no modelo
Random Forest.

3A divisio dos conjuntos de treinamento e teste foi realizada de forma
aleatéria. Destaca-se que as amostras provém de repositérios mantidos por
institui¢des oficiais, o que assegura a qualidade dos dados.

pedro@DESKTOP-35L029S: /tup$ Lpts scan /tnp/Laranja.deb
[*] Compilando regras YARA embutidas...

[*] Carregando modelo ONNX embutido...

[*] Analisando: /tmp/laranja.deb

=== Resultado da analise ===
Pacote: /tmp/laranja.deb

Especificacoes do pacote:
tananho do .deb: 87.6 KiB
membro de dados: data.tar.gz (9zip)
conteudo extraido: 1 arquivo(s), 200.6 KiB
controle Debian:
Package: suspicious-test
Version: 1.0
Architecture: andé4
Maintainer: teste
Description: amostra para teste heuristico

[1] ALERTA LARANJA — 1 binério(s) suspeito(s) detectado(s) por heuristica:
arquivo: usr/bin/suspicious | confianga: 100.0%

Binarios ELF analisados:

arquivo: usr/bin/suspicious

tamanho: 200.6 KiB
entropia: 5.761
secoes ELF: 12
inportacoes dinanicas: 0
classificacao ML: malicioso (100.0%)

[+] Relatorio salvo em: report_laranja.txt
[+] Evidencias exportadas para: novas_evidencias.csv

Figura 18: Saida do sistema para um pacote com alerta
laranja (heuristica ML).

B. Cendrio 2: Avaliagdo da Fase 1 — Motor Estdtico

O segundo cendrio avalia os resultados da Fase 1 da
implementagdo: o Motor Estdtico baseado em regras YARA.
A Tabela I sumariza as nove regras implementadas, suas
severidades e condi¢gdes de disparo. A estratégia de calibragdo
adotada é coerente com as conclusdes de Lockett [3], que
obteve taxa de deteccdo geral de 57% com regras YARA, re-
forcando que a eficicia desta abordagem depende diretamente
da qualidade e especificidade das regras definidas.

Tabela I: Regras YARA implementadas no Motor Estatico

Regra Severidade  Condic¢ao
reverse_shell Critica Qualquer padrao
download_and_execute Critica Download + pipe
credential_harvesting Alta 2 ou mais padrdes
persistence_mechanism Alta Qualquer padrdo
upx_packed_elf Média ELF + assinatura UPX
suspicious_elf_techniques Alta ELF + 3 técnicas
base64_payload Média Qualquer padriao
network_exfiltration Alta IP + rede + supressdo
crypto_miner Critica 2 indicadores

Conforme demonstrado na Figura 19, a execugdo real do
Motor Estdtico sobre uma amostra maliciosa exibe a regra
acionada, sua severidade e o arquivo responsdvel pela corres-
pondéncia, validando o funcionamento do estdgio de deteccao
por assinatura.

C. Discussdo

O modelo atingiu bons resultados no conjunto de teste
avaliado. Entretanto, esse resultado deve ser interpretado com
cautela. O dataset € relativamente pequeno (289 amostras,
das quais apenas 58 no conjunto de teste), e a separagdo
entre as classes é bastante nitida. Isso sugere que as amostras
maliciosas utilizadas seguem um perfil predominante bindrios
empacotados ou ofuscados e podem nio refletir toda a diver-
sidade de ameacas encontradas em cendrios reais.



pedro@DESKTOP-35L029S: /tmp$ Lpts scan /tmp/vernelho.deb
[*] Compilando regras YARA embutidas...

[*] Carregando modelo ONNX embutido...

[*] Analisando: /tmp/vermelho.deb

=== Resultado da analise ===
Pacote: /tmp/vermelho.deb

Especificacoes do pacote:
tananho do .deb: 6.5 MiB
menbro de dados: data.tar.gz (gzip
conteudo extraido: 1 arquivo(s), 14.1 MiB
controle Debian
Package: malware-test
Version: 1.0
Architecture: andé4
Maintainer: teste
Description: amostra maliciosa para teste

[1] ALERTA VERMELHO - 1 ameaca(s) detectada(s) por assinatura
regra: crypto_miner | Detecta indicadores de mineracao de criptomoedas | severidade: critica | arquivo: usr/bin/miner

Figura 19: Saida do sistema para um pacote com alerta
vermelho (assinatura YARA).

Apesar dessas limitacdes, os resultados sdo consistentes
com a fundamentag@o tedrica do trabalho. Raffa, Sgandurra
e O’Keeffe [1] demonstram que as bases de assinaturas de
antivirus Linux ndo s@o bem mantidas, com um ter¢co dos
antivirus testados no VirusTotal atingindo taxa de deteccdo
de no maximo 30%. Nesse cendrio, a complementagdo por
andlise heuristica representa uma estratégia relevante para
cobrir a lacuna da detec¢do exclusivamente por assinaturas,
como também recomendado por Aslan e Samet [2].

A arquitetura hibrida do sistema oferece duas vantagens: a
confiabilidade da detecc@o por assinatura para ameacas conhe-
cidas e a capacidade de generalizacdo do Machine Learning
para padrdes desconhecidos. Além disso, o ciclo de retroali-
mentacdo, em que ameacas confirmadas pelo Motor Estitico
enriquecem o dataset de treinamento, tende a fortalecer o
Motor Preditivo ao longo do tempo. A Figura 20 demonstra a
execugdo sobre um pacote legitimo, resultando em sinal verde.

pedro@DESKTOP-35LD295: /tmp$  1pts scan /tmp/verde.deb
[#] Compilando regras YARA embutidas...

[*] carregando modelo ONNX embutido...

[*] Analisando: /tmp/verde.deb

=== Resultado da analise ===
Pacote: /tmp/verde.deb

Especificacoes do pacote:
tamanho do .deb: 329.9 KiB
membro de dados: data.tar.gz (gzip)
contevdo extraido: 1 arquivo(s), 754.7 KiB
controle Debian:
Package: iproute2-fake
Version: 1.0
Architecture: amdé4
Maintainer: teste
Description: pacote de teste benigno

[+] SINAL VERDE — /tmp/verde.deb estd aparentemente limpo.
Binarios ELF analisados:
arquivo: usr/bin/ip

tamanho: 754.7 KiB

entropia: 6.180

secoes ELF: 31

importacoes dinamicas: 201

classificacao ML: benigno (160.0%)

[+] Relatorio salvo em: report_verde.txt

Figura 20: Saida do sistema para um pacote classificado
como limpo.

VI. CONCLUSOES

A literatura demonstra que os antivirus para Linux possuem
bases de assinaturas mal mantidas e que a detec¢do exclusiva-
mente por assinaturas € incapaz de lidar com ameacas de Dia

Zero. A complementacdo com Machine Learning apresenta-se
como estratégia promissora para cobrir essa lacuna, enquanto
as regras YARA se destacam como a técnica mais eficaz de
deteccdo estdtica, conforme apresentado e discutido.

Este trabalho alcancou seu objetivo geral ao entregar um
protétipo funcional que integra ambas as abordagens: estética e
preditiva. O Motor Estdtico, com nove regras YARA, identifica
ameacas conhecidas, e o0 Motor Preditivo, baseado em Random
Forest com quatro features de bindrios ELF, classifica amostras
desconhecidas alcancando 100% de acuricia no conjunto de
teste de 58 amostras, sem falsos positivos. Esse resultado,
porém, deve ser interpretado com cautela devido ao tamanho
reduzido do dataset (289 amostras). O protdtipo atende as
funcionalidades e aos requisitos identificados: analisa pacotes
.deb; exibe o veredito em trés niveis de alerta; e gera
relatérios em formato texto.

Como trabalhos futuros, recomenda-se a ampliacdo do da-
taset com amostras mais diversas, a inclusio de novas features
como chamadas de sistema e grafos de fluxo de controle,
a extensdo do suporte a outros formatos de pacote (.rpm,
.pkg.tar) e a exploragdo do ciclo de retroalimentagdo ja
previsto na arquitetura para melhoria continua do modelo.
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VII. APENDICE

A. Regquisitos Funcionais

RF1:

RF2:

RF3:

RF4:

B. Ap
RNF1

RNF2:

RNF3:

RNF4:

RNF5:

RNF6:

Entrada de Pacotes — Por meio do terminal, o usuario
escreve o nome da aplicacdo e entdo como parametro ird
passar o diretério o qual contém o pacote no sistema.
Analise por Leitura do Pacote — O software deve ter
capacidade de avaliar o pacote introduzido pelo usudrio
(Figura 1.A e B), avaliando se o pacote possui natureza
benigna ou maligna.

Exibicao de Resultados no Terminal — A aplicagdo
deve reportar o veredito da andlise diretamente na tela
do terminal. A exibicdo deve incluir o resultado final
(benigno/malicioso) e, em caso de deteccdo, a lista de
arquivos suspeitos e as heuristicas ou regras YARA
acionadas (Figura 1.C).

Geraco de Relatério — Ao concluir a anilise, a apli-
cacdo deve gerar um arquivo de relatério (Figura 1.D)
em formato texto detalhando os resultados da varredura.

éndice - Requisitos Ndo Funcionais

: Leveza — O sistema deve ser projetado para ser leve
e eficiente, garantindo baixo consumo de recursos
computacionais durante sua execugdo. Essa abordagem
permite que a aplicacdo seja executada rapidamente
em diferentes ambientes Linux, ocupando pouco es-
paco em disco e mantendo o desempenho mesmo em
mdaquinas com configuragdes modestas.

Desempenho — O sistema deve ser desenvolvido com
foco em alto desempenho, garantindo rapidez na exe-
cucdo das andlises e na geracdo dos relatérios. A
utilizacdo da linguagem Rust contribui diretamente
para essa caracteristica, por oferecer compilag@o nativa
e otimizacOes de baixo nivel que resultam em uma
aplicacdo eficiente e responsiva.

Seguranca — A propria ferramenta de andlise ndo deve
introduzir riscos de seguranga. A escolha da linguagem
Rust suporta este requisito, pois ela é projetada para
prevenir automaticamente vulnerabilidades comuns de
gerenciamento de memoria, que sdo uma causa prin-
cipal de falhas de seguranca em outros sistemas.
Usabilidade — Sendo uma ferramenta de linha de
comando, sua operacdo deve ser simples e intuitiva.
Os comandos para iniciar uma varredura devem ser
diretos e a saida no console deve ser clara, concisa e
legivel.

Manutenibilidade — O cédigo-fonte da aplicag@o deve
ser bem documentado e seguir os padrdes da lingua-
gem Rust.

Escalabilidade — A arquitetura do software deve ser
projetada de forma modular. Isso garante que, no
futuro, seja possivel adicionar novas funcionalidades,
como diferentes métodos de andlise ou novos formatos
de relatério.



