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Resumo—A crescente demanda por seguranca no
processamento de grandes volumes de dados torna a
criptografia Advanced Encryption Standard (AES) um possivel
gargalo de desempenho em sistemas sequenciais baseados em
CPU. Este trabalho apresenta a paralelizacdo do algoritmo
AES em Unidades de Processamento Grafico (GPUs) utilizando
a plataforma aberta Radeon Open Compute (ROCm) e a
interface de portabilidade HIP. O estudo comparou o
desempenho de uma versdo serial em C++ executada na
CPU com a implementacdo paralela na GPU, utilizando
cargas de trabalho variando de 1 KB a 1 GB. Os resultados
comprovaram que a paralelizacio resolve o gargalo do
processador em arquivos grandes, alcancando aceleracdes de
até 52 vezes na descriptografia e 36 vezes na criptografia.
Para arquivos menores que 1 MB, o custo de transferéncia
de dados pelo barramento PCle torna a execucio sequencial
mais vantajosa. Conclui-se que o uso do paradigma GPGPU
é uma solucio eficiente para acelerar a protecio de grandes
conjuntos de dados.

Palavras-chave-Criptografia; Computacio de Alto
Desempenho; GPGPU; Linguagem de Programacio C++;
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I. INTRODUCAO

O avanco continuo da Computacido de Alto Desempenho
(High Performance Computing — HPC) tem impulsionado
o desenvolvimento de novas estratégias de processamento
capazes de lidar com volumes crescentes de dados e
demandas computacionais cada vez maiores [1]. Diante
desse cendrio, a paralelizacdo surge como abordagem para
explorar de forma eficiente os recursos disponiveis em
arquiteturas modernas.

Entre as diversas solucdes existentes, o uso de unidades de
processamento grafico (GPUs) para fins gerais — paradigma
conhecido como GPGPU (General-Purpose computing
on Graphics Processing Units) — consolidou-se como
uma alternativa para acelerar aplicacdes que exigem alta
capacidade de processamento. Esse modelo vem sendo
adotado em 4reas como aprendizado de maquina, simulagdes
cientificas e criptografia.

Plataformas abertas como o ROCm (Radeon Open
Compute) e sua interface de portabilidade HIP
(Heterogeneous-compute  Interface  for  Portability),
possibilitam o desenvolvimento de aplicagdes de alto
desempenho em um ecossistema livre e multiplataforma.

Nesse cendrio, algoritmos criptograficos como o
Advanced Encryption Standard (AES) apresentam potencial
de otimizacdo quando executados de forma paralela em
GPUs. A exploracdo dessa abordagem pode contribuir
para reduzir gargalos de desempenho sem comprometer
a seguranga, o que a torna relevante para sistemas que
processam grandes volumes de dados.

A. Justificativa

A criptografia de grandes volumes de dados é uma
necessidade fundamental em sistemas de Big Data e HPC.
No entanto, a elevada demanda computacional de algoritmos
como o AES pode criar gargalos de desempenho em CPUs.
Embora trabalhos anteriores, como o de Tybusch [2], ja
tenham demonstrado ganhos de desempenho significativos
ao paralelizar o AES em GPUs com a plataforma
proprietdria CUDA, ainda existe uma lacuna na literatura
referente a plataforma ROCm e HIP [3].

Com a crescente adocdo de plataformas de computacdo
de alto desempenho, como o ROCm da AMD, que
integra sistemas como os supercomputadores Frontier e
El Capitan, lideres do ranking mundial na lista dos
maiores supercomputadores do mundo [4], e interfaces de
portabilidade como o HIP, surge a necessidade de investigar
a viabilidade e a eficiéncia dessas novas ferramentas
para tarefas de criptografia. Este trabalho se justifica por
buscar preencher essa lacuna, aplicando os conceitos de
paralelizacdo do AES em um ecossistema de hardware
e software aberto, e comparando seus resultados com a
abordagem sequencial.

B. Objetivos

O objetivo geral deste trabalho é desenvolver e avaliar
a paralelizacdo do algoritmo AES em uma arquitetura de
GPGPU, utilizando a plataforma ROCm e a interface HIP,
visando uma andlise de desempenho comparativa com a
execucdo serial em CPU.

Para alcancar esse objetivo, este trabalho define os
seguintes objetivos especificos:

« Realizar uma revisdo bibliografica sobre os conceitos de
HPC, GPGPU, o algoritmo AES, as tecnologias ROCm
e HIP, e a metodologia Scrum.



o Levantar e examinar estudos recentes que explorem a
aceleracdo do AES em GPU, destacando abordagens,
resultados e limitacdes.

o Implementar uma versdo serial single-threaded do AES
em C++

o Implementar uma versdo paralela do AES para GPU
utilizando a linguagem C++ e a interface HIP.

e Avaliar e comparar o desempenho (Tempo de
Execugdo, Throughput e Speedup) de ambas as versdes
em diferentes cargas de trabalho, quantidade de threads
e execucdo em CPU/GPU.

II. REFERENCIAL TEORICO

Esta secdo apresenta a fundamentacdo tedrica
e tecnoldégica necessaria para a compreensio e o0
desenvolvimento  deste  trabalho. Inicialmente, sdo
explorados os conceitos de Computacdo de Alto
Desempenho (HPC) e o paradigma GPGPU, essenciais para
entender a utilizacdo de placas de video em processamentos
de proposito geral. Na sequéncia, é apresentado o
ecossistema de software selecionado, englobando a
plataforma aberta ROCm, a interface de portabilidade HIP
e a linguagem de programacdo C++. Sdo descritos também
a estrutura matemadtica e o fluxo de execucdo do algoritmo
criptogrdfico AES, o objeto central de paralelizacdo
deste estudo. Por fim, sfo apresentados os principios do
framework 4gil Scrum, adotado para gerenciar e estruturar
o ciclo de desenvolvimento de software.

A. Computagdo de Alto Desempenho (HPC) e o Paradigma
GPGPU

A Computagdo de Alto Desempenho, ou HPC (High
Performance Computing), refere-se ao uso de sistemas
computacionais avancados para solucionar problemas
complexos que seriam invidveis, em tempo ou escala, para
computadores convencionais. Caracterizados pelo elevado
poder de processamento, grande capacidade de memodria e
redes de interconexdo de alta velocidade, os sistemas de
HPC viabilizam a execucao de grandes volumes de dados em
processamento [5]. Geralmente, essas arquiteturas utilizam
supercomputadores ou clusters compostos por milhares de
nés, cada um equipado com CPUs multi-core de alto
desempenho ou GPUs, interconectados por redes de baixa
laténcia. A arquitetura tipica consiste em nds que executam
tarefas de forma coordenada sob um agendador central,
acelerando o processamento de grande volume de dados
e permitindo a resolu¢do de problemas como simulagdes
cientificas e algoritmos de inteligéncia artificial [6].

A base de todo esse poder de processamento € a
paralelizacdo. Em vez de executar uma instrucdo por vez
como na abordagem sequencial, a execucdo paralela distribui
o trabalho e realiza multiplas operacdes ao mesmo tempo
[7]. Para que as placas de video consigam explorar esse
potencial de hardware, é indispensdvel utilizar plataformas

e interfaces de software especificas, como o ROCm e o HIP,
que assumem o controle do hardware gréfico e otimizam a
carga de trabalho [7].

O uso continuo de placas de video para essas tarefas
gerais popularizou o paradigma GPGPU (General-Purpose
computing on Graphics Processing Units). Enquanto as
CPUs sdo projetadas para entregar baixa laténcia em
processos sequenciais, as GPUs possuem uma arquitetura
focada em vazdo (throughput). Elas utilizam o modelo
SIMD (Single Instruction, Multiple Data), onde multiplas
unidades de processamento executam a mesma instrucao em
diferentes dados simultaneamente [7].

Na pratica, a computagdo ocorre em um modelo
heterogéneo: a CPU atua como host gerenciando a aplicacdo,
e a GPU atua como device executando as funcdes mais
pesadas, conhecidas como kernels. Para mascarar o tempo
de acesso a memoéria e manter os nicleos ocupados,
as GPUs gerenciam milhares de threads concorrentes.
Como consequéncia, o desenvolvedor precisa controlar
manualmente a transferéncia de dados entre a meméria RAM
e a placa de video [8].

Justamente pela exigéncia desse controle manual da
memoria e dos nudcleos graficos, o desenvolvimento em
GPGPU depende de ecossistemas de software robustos,
como a plataforma ROCm detalhada a seguir.

B. ROCm

ROCm (Radeon Open Compute Platform) é a plataforma
de software de codigo aberto da AMD, projetada para
viabilizar a computagdo de alto desempenho (HPC) e
aplicagdes de inteligéncia artificial em suas GPUs. O ROCm
funciona como uma alternativa completa ao ecossistema
proprietario CUDA da NVIDIA, oferecendo ndo apenas
um conjunto de ferramentas, mas uma pilha de software
completa [9].

Em sua base, a plataforma inclui drivers de baixo nivel
que fazem a interface direta com o hardware da GPU. Acima
dessa camada, hda um compilador baseado em LLVM (Low
Level Virtual Machine), que é responsdvel por traduzir o
codigo escrito em linguagens de alto nivel, como HIP, para
o cédigo de maquina executado pela GPU. A interacdo entre
a aplicag@o e o dispositivo é gerenciada pelo HIP Runtime,
uma API que fornece as fungdes essenciais para alocagdo
de memoria na GPU, transferéncia de dados e o langcamento
dos kernels [9].

O ecossistema ROCm foi arquitetado e centralizado
para ambientes Linux, visando supercomputadores e
clusters de alta densidade. Contudo, para democratizar o
desenvolvimento em estacdes de trabalho convencionais,
a AMD expandiu a sua compatibilidade para o sistema
operacional Windows através do lancamento do AMD
HIP SDK. Este pacote atua como um subconjunto da
plataforma ROCm, fornecendo aos desenvolvedores em
ambiente Windows o compilador HIP-Clang (hipcc) e as



bibliotecas de runtime essenciais para a tradugéo e execugéo
nativa de cédigos GPGPU nas placas graficas Radeon,
mantendo a interoperabilidade e os ganhos de desempenho
da arquitetura [9].

C. HIP

HIP (Heterogeneous-compute Interface for Portability) é
a interface de programacio (API) e linguagem de kernel em
C++ utilizada no ecossistema ROCm. O principal objetivo
do HIP ¢é fornecer uma camada de portabilidade para o
c6digo GPGPU. Com ele, é possivel escrever um unico
cédigo-fonte que pode ser compilado para rodar tanto em
GPUs AMD (através do ROCm) quanto em GPUs NVIDIA
(onde as chamadas HIP sdo traduzidas para a API do
CUDA). A sintaxe do HIP ¢ intencionalmente quase idéntica
a do CUDA, facilitando a migragdo de aplicacdes existentes
e o desenvolvimento de software heterogéneo [10].

O modelo de programacdo do HIP baseia-se no paradigma
Single Instruction, Multiple Threads (SIMT). Na pratica,
isso significa que uma mesma instrucdo € enviada para
ser executada simultaneamente por um grande nimero de
threads. A aplicacdo funciona em um modelo heterogéneo
com duas partes centrais: o host (geralmente a CPU),
que orquestra o fluxo do programa e a distribuicdo de
dados, e o device (a GPU), que atua executando os
trechos de alto custo computacional, conhecidos como
kernels. No c6digo, o desenvolvedor utiliza os qualificadores
__host___ e __device__ para sinalizar onde cada
funcdo serd processada [10].

Como a CPU e a GPU possuem espacos de memoria
fisicos separados, cabe ao programador gerenciar
explicitamente a movimentacio de informacdes entre
elas. Para reservar espaco na placa de video, utiliza-se a
funcdo de alocagdo hipMalloc. O envio dos dados entre
a memodria RAM e a meméria da GPU € realizado pelo
comando hipMemcpy, que exige pardmetros para indicar
a direcdo exata da cOpia (do host para o device, ou o
contrario). Em situacgdes especificas, o HIP oferece também
o recurso de memodria zero-copy (via hipHostMalloc),
permitindo que a GPU acesse a memdria fisica do host
diretamente pelo barramento [10].

A arquitetura das GPUs AMD permite o gerenciamento
de milhares de threads leves diretamente pelo hardware,
operando de forma independente do escalonador do Sistema
Operacional. O langamento de um kernel a partir do host
é realizado através da sintaxe de chevrons «< »> ou pela
funcdo de runtime hipLaunchKernelGGL [10].

Para viabilizar a execug¢do paralela, o HIP organiza
as threads em uma estrutura hierdrquica: as threads sio
agrupadas em blocos (blocks), que por sua vez compdem
uma grade de computagdo (grid). A configuragdo desta
geometria 16gica € definida pelo desenvolvedor através da
estrutura vetorial dim3. Durante a execug@o no device, cada
thread mapeia sua por¢do especifica de dados utilizando

varidveis nativas de indexac¢do, como threadIdx (indice
da thread dentro do bloco) e blockIdx (indice do bloco
dentro da grade) [10].

Por ser uma arquitetura assincrona, o HIP exige
sincronizagdo cuidadosa. Para que a CPU aguarde a
finalizacdo dos calculos na GPU, utiliza-se o comando
hipDeviceSynchronize (). Dentro do device, para
garantir que todas as threads de um bloco alcancem o
mesmo ponto antes de prosseguir, utiliza-se a barreira
__syncthreads () [10].

Durante a execucdo paralela, pode ocorrer o acesso a
uma sec¢do critica, onde multiplas threads tentam atualizar o
mesmo espaco de memoria simultaneamente. Para resolver
isso, o HIP oferece operacdes atdmicas baseadas em
hardware, como o comando atomicAdd, que garante
que a leitura, modificagdo e escrita sejam feitas de forma
ininterrupta, impedindo conflitos de acesso [10].

D. Linguagem de programacdo C++

C++ € uma linguagem de programacdo de propdsito
geral e alto desempenho desenvolvida por Bjarne Stroustrup
no inicio da década de 1980 como uma extensdo da
linguagem C. Sua principal caracteristica é combinar a
eficiéncia e a proximidade com o hardware herdadas
do C com recursos avangados de abstragdo, incluindo
conceitos de programacao orientada a objetos, como classes,
heranca e polimorfismo. Essa versatilidade permite combinar
programacdo estruturada e orientada a objetos, tornando-
a adequada para sistemas complexos em que desempenho
e gerenciamento de recursos sdo essenciais. Ao abstrair
detalhes de baixo nivel sem comprometer a velocidade
de execugdo, o C++ consolidou-se como uma ferramenta
fundamental no desenvolvimento de sistemas operacionais,
simuladores e aplicagdes de alto desempenho [11].

Com as bases de hardware e de linguagem de
programacdo devidamente definidas, o foco direciona-se
para o problema pratico a ser resolvido pelo paralelismo: a
aceleracdo da criptografia de dados, utilizando o algoritmo
AES.

E. Algoritmo AES

O Advanced Encryption Standard (AES) é um algoritmo
de criptografia estabelecido pelo National Institute of
Standards and Technology (NIST) dos Estados Unidos
em 2001, como resultado de um processo piiblico que
durou anos para encontrar um sucessor para o antigo Data
Encryption Standard (DES). O DES, com sua chave de 56
bits, tornou-se vulneravel a ataques de forca bruta devido ao
avango do poder computacional [12].

O AES ¢ uma cifra de bloco simétrica, o que significa que
utiliza a mesma chave tanto para cifrar quanto para decifrar
os dados. O algoritmo opera em blocos de tamanho fixo de
128 bits (16 bytes) e pode utilizar chaves de 128, 192 ou 256
bits. A seguranca do AES deriva da aplicacdo de uma série



de transformacdes matematicas sobre os dados, repetidas
em multiplos ciclos conhecidos como "rodadas" (rounds).
Neste trabalho, foi adotado o modo de operacdo Electronic
Codebook (ECB), no qual cada bloco € processado de forma
independente, favorecendo a paralelizacdo em GPU [12].

Internamente, o AES representa cada bloco de 128 bits
como uma matriz de 4x4 bytes, chamada de Estado (State).
Todas as operagdes do algoritmo sdo realizadas sobre essa
matriz. Antes do inicio do ciclo de criptografia, a chave
original passa por um processo de Expansao de Chave (Key
Expansion), que gera um conjunto de sub-chaves, uma para
cada rodada do algoritmo [12].

O processo de criptografia de um bloco de dados pode
ser observado na figura 1. Ele inicia com uma operagdo
AddRoundKey preliminar. Em seguida, o Estado passa por
um ciclo de rodadas principais, onde cada rodada (com
excecdo da dltima) € composta por quatro etapas distintas,
aplicadas em sequéncia:

1) SubBytes: Uma etapa de substitui¢do ndo linear que
visa introduzir "confusdo" no processo. Cada byte do
Estado € substituido por um novo valor, consultado a
partir de uma tabela predefinida de 256 bytes chamada
S-Box.

2) ShiftRows: Uma etapa de permutacdo que promove
a difusdo dos dados. As trés tltimas linhas da
matriz do Estado sdo rotacionadas ciclicamente para
a esquerda por um nimero diferente de posi¢des para
cada linha, espalhando a influéncia de cada byte para
outras colunas.

3) MixColumns: Uma operagdo de mistura que também
contribui para a difusdo. Cada coluna da matriz do
Estado € transformada através de uma multiplicacdo
por uma matriz fixa em um corpo finito (Galois
Field), combinando os quatro bytes da coluna de forma
complexa.

4) AddRoundKey: Nesta etapa final da rodada, o Estado
€ combinado com a sub-chave correspondente aquela
rodada por meio de uma operacdo XOR a nivel de
bits.

Apbs a execucdo de todas as rodadas principais, uma
rodada final é realizada. Ela é idéntica a uma rodada
comum, mas omite a etapa MixColumns para garantir que
o processo seja reversivel na decifragem [12].

O processo de descriptografia do AES, por ser uma
cifra simétrica, utiliza a mesma chave criptografica
e o processo inverso das operacdes de criptografia.
As operagdes sdo realizadas em ordem inversa aquela
aplicada na criptografia, comecando com a sub-chave
final e aplicando as fungdes inversas em cada etapa [2].
As funcdes inversas sdo: InvShiftRows (inversa de
ShiftRows), InvSubBytes (inversa de SubBytes), e
InvMixColumns (inversa de MixColumns). A operacio
AddRoundKey € sua propria inversa, pois o XOR com
a mesma chave duas vezes retorna ao estado original. A

descriptografia passa por um estdgio inicial (AddRoundKey
com a sub-chave final), o ciclo de rodadas principais (com as
operacdes inversas em ordem revertida) e uma rodada final,
seguindo o padrdo inverso da criptografia [12].

Figura 1. Visualizagdo do processo de Criptografia e Descriptografia do
Algoritmo AES [2].

A estrutura 16gica detalhada anteriormente € sintetizada
no pseudocddigo da fungdo Cipher, apresentado na Figura
2. O algoritmo recebe como entrada um bloco de dados de
128 bits (in), a chave expandida (w) e o nimero de rodadas
(N,), e produz como saida o bloco cifrado (out). Apds
a coOpia inicial do bloco para a matriz de Estado, ocorre
a primeira operagdo AddRoundKey. O ciclo subsequente
executa as transformagdes SubBytes, ShiftRows,
MixColumns e AddRoundKey repetidamente até a
pendltima rodada (N, — 1). Na rodada final, a etapa
de mistura MixColumns € omitida para garantir que
o processo seja reversivel durante a descriptografia,
finalizando a operagdo com o mapeamento do Estado para
o bloco de saida.

Cipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)])

begin
byte state[4, Nb]
state = in

AddRoundKey(state, w[@, Nb-1])
for round = 1 step 1 to Np-1
SubBytes(state)
ShiftRows(state)
MixColumns(state)
AddRoundKey (state, w[round*Nb, (round+1)*Nb-1]1)
end for
SubBytes(state)
ShiftRows(state)
AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1])
out = state
end

Figura 2. Pseudocddigo do processo de criptografia [12].



Para o desenvolvimento da paralelizagao, foi adotada uma
metodologia 4gil de gerenciamento para organizar as etapas
de desenvolvimento do projeto.

F. Metodologia de Gerenciamento Agil - Scrum

O Scrum é um framework para o gerenciamento de
projetos complexos, que estrutura o desenvolvimento em
ciclos iterativos e incrementais chamados Sprints [13].

O framework € composto por trés elementos centrais.
O primeiro € o Time Scrum, que consiste em trés papéis:
o Product Owner, responsdvel por maximizar o valor do
produto e gerenciar o Product Backlog; o Development
Team, composto pelos profissionais que realizam o trabalho
de criar um Incremento; e o Scrum Master, responsavel por
garantir que o Scrum seja compreendido e aplicado [13].

O segundo elemento sdo os eventos do Scrum, usados
para criar regularidade. Os eventos sdo: o Sprint, o ciclo de
trabalho, a Sprint Planning, onde o trabalho é planejado, a
Daily Scrum, que é uma reunido curta de alinhamento, a
Sprint Review, onde o resultado é inspecionado e a Sprint
Retrospective, onde a equipe reflete sobre melhorias [13].

O terceiro elemento sdo os artefatos do Scrum, que
representam o trabalho. Os artefatos principais sdo: o
Product Backlog, uma lista ordenada de tudo o que ¢é
necessdrio para o produto, o Sprint Backlog, o conjunto de
itens selecionados para um Sprint) e o Incremento, a soma
de todos os itens concluidos [13].

III. TRABALHOS CORRELATOS

Nesta secdo, sdo apresentados os estudos que servem de
base para este projeto, abrangendo desde a viabilidade de
paralelizar o AES até o uso de ferramentas de portabilidade
em plataformas abertas.

O ponto de partida deste trabalho é a demonstragdo de
que a execugdo do algoritmo AES em GPUs traz ganhos de
desempenho significativos. Isso foi evidenciado por Tybusch
[2], que alcangou aceleracdes de até 424% utilizando a
plataforma proprietaria CUDA. Esta pesquisa avanga nessa
ideia ao transpor o problema para o ecossistema aberto
ROCm, da AMD. Outro ponto importante € reforcado por
Praxedes [14], que mostra como o paradigma GPGPU ¢ uma
ferramenta indispensavel para otimizac¢do de performance, o
que justifica buscar um controle do hardware por meio da
interface HIP.

A escolha do HIP como ferramenta principal também se
apoia nos conceitos discutidos por Carvalho Junior [15].
O estudo explica que, devido a crescente variedade de
hardwares, € essencial adotar estratégias de platform-aware
programming para criar cédigos que sejam modulares e
faceis de portar. Além disso, a eficiéncia dessa escolha é
confirmada na pratica por Farina [3]. Em seu estudo sobre
o método de Monte Carlo, a migracio de CUDA para
ROCm utilizando HIP apresentou uma perda de desempenho

minima, ficando abaixo de 1% em cenérios de alta demanda
computacional.

Em resumo, este TCC une essas referéncias: utiliza os
testes de desempenho de Tybusch [2] como motivacdo,
fundamenta-se na necessidade de portabilidade discutida
por Carvalho Junior [15] e busca alcancar a efici€ncia
de implementacdo observada por Farina [3], focando
especificamente na paralelizacio do AES dentro da
plataforma ROCm.

IV. METODOLOGIA

A metodologia para a execucdo pratica deste projeto
consistiu na implementacdo e andlise de desempenho das
solucdo de software propostas. Para o gerenciamento do
ciclo de desenvolvimento, foi utilizado o framework 4agil
Scrum.

A. Gerenciamento do Projeto com Scrum

Os papéis no projeto foram definidos da seguinte forma:

e Product Owner: este papel foi desempenhado pela
professora orientadora, responsavel por definir os
objetivos, priorizar as funcionalidades e validar as
entregas ao final de cada ciclo.

e Development Team: este papel foi desempenhado pelo
académico, responsdvel por realizar as tarefas de
pesquisa, implementagdo, teste e escrita do trabalho.

Os artefatos do Scrum foram utilizados para gerenciar o
trabalho e o progresso:

e Product Backlog: Foi criada uma lista ordenada de
todas as atividades necessdrias para a conclusio do
projeto. Para este trabalho, o backlog detalha as
funcionalidades e entregdveis (Quadro I).

Quadro I
PRODUCT BACKLOG DAS TAREFAS.
ID Item do Backlog (Tarefa) Sprint
PB-01 | Ambiente de dev. (ROCm/HIP) 1
configurado
PB-02 | Validacdo da GPU com "Hello World" 1
HIP
PB-03 | Versao serial (CPU) do AES 2
PB-04 | Kernel HIP do AES para GPU 3
PB-05 | Logica Host-Device (transferéncia de| 4
dados)
PB-06 | Scripts de automacdo de testes 5
PB-07 | Coleta de métricas (Tempo, 5
Throughput)
PB-08 | Calculo de Speedup e geracdo de 6
grificos
PB-09 | Analise de resultados e conclusodes 6

o Sprint Backlog: No inicio de cada ciclo, um conjunto
de itens do Product Backlog (Quadro I) foi selecionado
para formar o Sprint Backlog, representando o plano de
trabalho de cada Sprint.



B. Plano de Sprints para o Desenvolvimento

O desenvolvimento do projeto foi executado ao longo de
seis Sprints, cada uma com uma meta especifica para garantir
a entrega de avancos no projeto.

o Sprint 1: Configuracdo e Validacio do Ambiente

— Meta: Preparar e validar todo o ambiente de
desenvolvimento.

— Atividades: Instalagdio do Windows 11 e da
plataforma ROCm por meio do HIP SDK versao
7.1.1. O sprint foi concluido com a execug¢do bem-
sucedida de um programa de teste em HIP para
confirmar a comunica¢do com a GPU.

o Sprint 2: Implementacio da versdo de CPU Serial

— Meta: Criar uma versdo funcional e correta do
algoritmo AES para CPU.

— Atividades: Desenvolvimento em C++ da légica
completa do AES (AES-128) para criptografar
e descriptografar arquivos. Foi adotado o modo
de operacio ECB (Electronic Codebook), que
processa cada bloco de forma independente.

 Sprint 3: Desenvolvimento do Kernel para GPU

— Meta: Portar a l6gica de criptografia do AES para
um kernel executavel na GPU.

— Atividades: Adaptagdo do cdédigo C++ para a
sintaxe do HIP.

o Sprint 4: Integracdo Host-Device

— Meta: Construir a aplicagdo completa que gerencia
a execu¢do do kernel na GPU.

— Atividades: Implementagdo no cédigo host (CPU)
da ldégica para alocagdo de memodria no device
(GPU), a transferéncia de dados, o langcamento do
kernel e a copia dos resultados de volta.

e Sprint 5: Automacdo de Testes e Coleta de Dados

— Meta: Preparar e executar a estrutura para a
avaliagdo de desempenho.

— Atividades: Desenvolvimento de scripts para
automatizar a execucdo das duas versdes (CPU
e GPU) com diferentes tamanhos de arquivos,
coletando e armazenando as métricas de tempo de
execugao.

o Sprint 6: Anédlise de Resultados e Redacdo Final

— Meta: Concluir a andlise dos dados e a
documentacao do trabalho.
— Atividades: Tabulagdo dos dados coletados,

geracdo dos grificos de desempenho (Tempo,
Throughput e Speedup), e redagdo das secdes de
andlise dos resultados e das conclusdes finais do
TCC.

C. Ambiente de Desenvolvimento e Teste

As especificacdes do ambiente onde o projeto foi
executado sdo:

e Hardware: Processador AMD Ryzen 5 5600G (6
nidcleos, 12 threads), Placa de Video XFX Speedster
SWFT210 Radeon RX 7600 (8GB GDDR6), 16GB
de Meméria RAM DDR4 3000MHz e SSD Kingston
A400 de 480GB.

o Software: Sistema Operacional Windows 11, editor de
c6digo Visual Studio Code, e compilador G++ (GCC)
para a versdo serial em CPU. Para a execucdo paralela
em GPU, utilizou-se a linguagem HIP através do pacote
oficial AMD HIP SDK para Windows, que fornece
o compilador HIP-Clang (hipcc) e as bibliotecas de
runtime necessdrias para interfacear a aplicacdo com
a placa gréfica.

D. Procedimentos de Teste e Avaliacdo

A avaliacdo de desempenho das duas implementacdes foi
conduzida com:

e Cendrios de Teste: Foram utilizados como entrada
arquivos de dados com tamanhos variando entre 1 KB
e 1 GB permitindo analisar o comportamento dos
algoritmos tanto em cendrios limitados pela laténcia
da transferéncia de dados quanto pela capacidade de
processamento.

o Meétricas de Desempenho: Para cada execucdo, foram
coletadas as seguintes métricas: o Tempo de Execucdo
(em segundos); o Throughput (em MB/s); e o Speedup.

O Speedup (Aceleragdo) foi calculado pela razdo de
desempenho, conforme a Equacio 1:

Speedup = Tempo da Versdo Serial

Tempo da Versdao Paralela M

Os resultados foram tabulados e plotados em gréficos para
permitir uma andlise comparativa clara, buscando identificar
o ponto de inflexdo a partir do qual a implementagdao em
GPU se torna mais vantajosa e quantificar o impacto do
overhead da comunicagdo entre CPU e GPU.

Por fim, além de medir o desempenho, a implementacao
passou por uma validacdo funcional para garantir que
os cdlculos do AES estavam exatos. Para atestar essa
conformidade matematica, os testes foram executados
utilizando os vetores de teste oficiais fornecidos na prépria
documentacdo do algoritmo AES [12]. A verificacdo
confirmou que o conteido final descriptografado voltou a
ser exatamente igual ao arquivo original, comprovando que
tanto a versao em CPU quanto a versdo em GPU processam
os dados sem erros.

V. DESENVOLVIMENTO

Nessa se¢do, detalha-se o processo de implementacdo
das duas versdes do algoritmo AES-128: a abordagem
sequencial e a abordagem paralela utilizando a arquitetura
GPGPU.



A. Implementagdo do Algoritmo Sequencial

A versdao sequencial do AES-128 foi desenvolvida em
C++ de forma a servir como base de controle (baseline)
para a avaliacdo de desempenho. Em conformidade com as
especificacdes do padrao FIPS 197 detalhadas no referencial
tedrico, a implementacdo adotou o modo de operacdo
Electronic Codebook (ECB). A escolha deste modo foi
feita exclusivamente por conta da sua caracteristica de
independéncia estrita entre os blocos onde cada bloco de
16 bytes é processado sem depender do bloco anterior.
Essa caracteristica matematica favorece testar o paralelismo
massivo em GPUs, que é o objetivo central de avaliacdo
deste trabalho.

A légica de criptografia foi estruturada para refletir o
pseudocédigo do algoritmo (apresentado anteriormente na
Figura 2). A execug¢do ocorre inteiramente na Unidade
Central de Processamento (CPU), onde as tabelas de
substituicdo (S-Box) sdo alocadas na memdéria RAM
principal.

Como demonstrado na Figura 3, a funcdo principal itera
sobre as 10(Nr) rodadas do AES-128. Apds a operacdo
inicial de AddRoundKey, o bloco de estado de 16 bytes
passa sequencialmente pelas transformagdes nao-lineares
(SubBytes), permutacdes (ShiftRows) e mistura linear
(MixColumns), finalizando com a adicdo da sub-chave da
rodada atual.

void Cipher(uint8_t* state) {
// AddRoundKey inicial (rodada @)
for (int 1 = 8; 1 < 16; ++1)
state[i] "= RoundKey[i];

{{ Ciclo de rodadas principais (1 a nr)
for (uint8_t round = 1; round <= Nr; ++round) {
/{ SubBytes (Substituicao via 5-Box)
for (int 1 = 8; i < 16; ++i)
state[i] = sbox[state[i]];

shiftRows(state); //

Permutacao

'/ MixColumns
if (round < Nr) mixColumns(state);

/{ AddRoundKey
for (int 1 = 8; 1 < 16; +1i)
state[i] ~= RoundKey[round * 16 + i];

Figura 3. Trecho da implementacdo da criptografia do AES em C++.

Apesar de funcional, essa abordagem evidencia o limite
do processamento para arquivos de grandes dimensdes,
a CPU processa um bloco de cada vez de forma
iterativa, resultando em um tempo de execucdo diretamente
proporcional e linear ao tamanho da carga de trabalho.

Foi implementada a descriptografia tanto na versdo
sequencial quanto na versdo paralela, utilizando as

transformacdes inversas definidas pelo padrio AES para
restaurar os dados originais a partir do texto cifrado.

B. Projeto e Implementacdo do Algoritmo Paralelo

Para a versdo paralela, o paradigma adotado foi o
Paralelismo de Dados (Data Parallelism), aproveitando a
independéncia dos blocos no modo ECB. A arquitetura
mapeou exatamente um bloco de 16 bytes do AES para
uma thread individual da GPU, permitindo que milhdes de
blocos sejam cifrados simultaneamente pelos processadores
de fluxo (stream processors).

Foi feita uma separagdo das responsabilidades entre o
Host (CPU) e o Device (GPU). A expansdo de chaves,
sendo um processo sequencial, rdpido e de execucdo Unica,
foi mantida na CPU. Apenas as sub-chaves resultantes e a
carga de dados massiva sdo transferidas para a VRAM(Video
Random Access Memory) através do barramento PCle.

Para a execucdo do kernel na placa de video, a
malha de computacdo (grid) foi configurada de forma
dindmica com base no tamanho do arquivo de entrada.
Adotou-se a divisdo légica em blocos unidimensionais
compostos por 256 threads cada, uma métrica padrdo na
programacdo heterogénea voltada a maximizar a ocupagdo
dos multiprocessadores de fluxo da arquitetura da placa de
video sem esgotar o limite fisico de registradores por bloco.

Para maximizar o throughput e diminuir a laténcia
inerente ao acesso a memoria de video global, aplicou-
se a otimiza¢do da hierarquia de memoéria no interior do
kernel. A tabela S-Box foi declarada como constante na
memoria (__constant__), permitindo o acesso via cache.
Adicionalmente, conforme ilustrado na Figura 4, as matrizes
de estado foram carregadas para varidveis locais. Isso forca
0 hardware a realizar as operacdes aritméticas diretamente
nos registradores fisicos de cada thread.

__global__ void aes_encrypt_kernel(uint8_t* d_data, const uint8_t* d_RoundKey, size_t num_blocks) {
size_t idx = blockIdx.x * blockDim.x + threadIdx.x;

if (idx >= num_blocks) return;

size_t offset = idx * 16;
uintd_t state[16]; Matriz local (Registradores)

// Copia da memoria global para mitigar latencia

For (int i = 8; i ¢ 16; ++1) state[i] = d_data[offset + i];

/{ AddRoundkey Inicial
For (int i = 8; 1 ¢ 16; ++1) state[i] ~= d_RoundKey[1];

/ Execucao das 10 rodadas independentes por thread
Nr; ++round) {
tes via Memoria Constante (_ constant_ )

(uints t round = 1; round

nt i =8; i< 16; ++i) state[i] - d_sbox[state[1]];

for (1
shiftRous_device(state);

if (round < Nr) mixColumns_device(state);
for (int i = @; i < 16; ++i)

state[i] “= d_RoundKey[round * 16 + i];

// Escrita do bloco cifrado de volta na memeria global
for (int i = @; i < 16; ++#i) d_data[offset + 1] = state[i];

Figura 4. Kernel HIP mapeando as etapas do AES para execucido em
registradores locais da GPU.

Essa reestruturagdo garante que a execugdo das etapas
principais ocorra de forma otimizada na arquitetura da GPU,



preservando a integridade matematica do algoritmo enquanto
explora a vazdo extrema do hardware grafico.

C. Automacgdo dos Testes e Coleta de Métricas

Para automatizar a coleta de dados e evitar erros
de medicdo manual, foi desenvolvido um script em
Python, responsdvel por gerenciar a execugdo dos testes de
desempenho.

O script cria automaticamente os arquivos de teste
nos tamanhos definidos, variando de 1 KB a 1 GB.
Utilizando a biblioteca subprocess, o cédigo executa os
programas (aes_serial.exe e aes_hip.exe) e passa
os parimetros de linha de comando para iniciar a criptografia
(—e) e, em seguida, a descriptografia (—d).

As informacdes exibidas no terminal durante a execucdo
sdo lidas pelo Python e processadas usando expressdes
regulares (biblioteca re) para extrair exatamente o Tempo
de Execucdo e o Throughput (MB/s). A partir do tempo de
execucdo, o script calcula o Speedup de cada cendrio.

Por fim, os dados coletados sdo organizados e
plotados usando a biblioteca matplotlib. Ela gera
automaticamente os painéis de graficos, possibilitando a
compara¢do visual entre o rendimento da CPU e da placa
de video em diferentes tamanhos de arquivo. O cédigo-fonte
completo do projeto estd disponivel publicamente no GitHub
[16].

VI. RESULTADOS

Para garantir uma avalia¢do justa e completa, os testes de
desempenho foram executados no ambiente computacional
descrito anteriormente na Secdo Metodologia, em
Procedimento de Testes e Avaliacdo. Essa variacdo
foi escolhida com o propésito de observar como o sistema
se comporta tanto em tarefas rdpidas quanto em cargas
extremas de processamento.

Durante as execugdes, o sistema monitorou trés métricas
principais. A primeira foi o Tempo de Execucdo, para saber
a duracdo total do processo. A segunda foi o Throughput
(Vazio), que mede a velocidade continua de transferéncia de
dados em MB/s. A terceira foi o Speedup (Aceleracio), que
serve para comparar de forma direta quantas vezes a placa
de video conseguiu ser mais rdpida do que o processador
central para a mesma tarefa.

Um ponto é que os tempos medidos representam a
execucdo completa (do tipo fim-a-fim). Isso significa que,
na versio em HIP, a contagem de tempo inclui o custo
(overhead) de transferir os dados da memoéria RAM para
a placa de video através do barramento PCle, e depois
trazer de volta. Avaliar o processo considerando esse tempo
de comunicagdo garante que os resultados mostrem o
desempenho real que um usudrio teria na prdtica, sem
mascarar as desvantagens da GPU.

A Figura 5 apresenta a saida gerada pelo script de
automacdo no terminal do sistema. Essa imagem mostra

todas as métricas exatas coletadas em ambas as baterias de
testes, servindo como a base de dados para a geracdo dos
gréficos analisados a seguir.

METRICAS DE CRIPTOGRAFIA (-e)

Tamanho | Tempo CPU (s) | Tempo GPU (s) | Throughput CPU | Throughput GPU | Speedup

1KB | @.800816 | 8.e18311 | 61.60 MB/s | 8.18 MB/s | ©.88x
106KE | ©.8@1445 | e.e1e304 | 67.68 MB/s | 9.48 MB/s | ©.14x
1MB | @.e15255 | e.e13248 | 65.55 MB/s | 75.48 MB/s | 1.15x
1618 | 8.159771 | ©.014548 | 62.59 MB/s | 682.69 MB/s | 10.91x
108MB | 1.584830 | ©.846850 | 66.49 MB/s | 2134.46 MB/s | 32.18x
seete | 7.838432 | @.215342 | 62.79 MB/s | 2321.89 MB/s | 36.48x
1GB | 15.749577 | @.306898 | 65.02 MB/s | 2580.86 MB/s | 39.68x

METRICAS DE DESCRIPTOGRAFTA (-d)

Tamanho | Tempo CPU (s) | Tempo GPU (s) | Throughput CPU | Throughput GPU | Speedup

1KB | @.800821 | 8.814320 | 45.63 MB/s | 8.87 MB/s | ©.88x
10eKE | ©.8e2034 | e.e11268 | 48.00 MB/s | 8.67 MB/s | ©.18x
1MB | e.e20050 | e.e11008 | 49.87 MB/s | 90.85 MB/s | 1.82x
1618 | 8.201599 | @.014488 | 49.60 MB/s | 691.17 MB/s | 13.93x
108MB | 2.827818 | 8.846702 | 49.33 MB/s | 2141.22 MB/s | 43.48x
SeeMB | 18.867386 | @.203674 | 40.67 MB/s | 2454.98 MB/s | 49.43x
1GB | 20.576688 | @.4e3454 | 49.77 MB/s | 2538.08 MB/s | 51.eex

Figura 5. Saida do terminal exibindo as métricas brutas coletadas para os
processos de criptografia e descriptografia.

Para facilitar a andlise detalhada e a visualizag¢do gréfica,
os resultados foram discutidos separadamente entre oS
processos de criptografia e descriptografia.

A. Avaliacdao do Processo de Criptografia

A Figura 6 apresenta os resultados de throughput obtidos
durante a etapa de criptografia. A versdo executada na CPU
manteve uma média estdvel de aproximadamente 68 MB/s
em todos os tamanhos de arquivo testados. Por outro lado, a
versdo paralela na GPU demonstrou um crescimento rapido
na vazdo de dados, estabilizando em torno de 2500 MB/s
para os arquivos maiores.
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Figura 6. Throughput efetivo (MB/s) registrado durante a operacdo de
Criptografia.

Essa diferenca no volume de dados processados reflete
diretamente na métrica de Speedup, conforme mostra a
Figura 7. O gréfico ilustra um comportamento ja esperado:
em arquivos pequenos (de 1 KB a 100 KB), a versdo
sequencial (CPU) tem um desempenho melhor. Isso acontece
porque o tempo gasto para transferir os dados entre as



memorias € maior do que o tempo de processamento em
si, gerando uma aceleragdo inferior a 1 (GPU mais lenta
que a CPU).
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Curva de Aceleragdo (Speedup) e ponto de inflexdo para a

No entanto, a partir de arquivos de 1 MB, ocorre o ponto
de inflexdo (Crossing Point). O custo de transferéncia se
torna pequeno em relacdo ao tempo total de cdlculo. No
teste com o arquivo de 1 GB, a implementag@o na placa de
video foi cerca de 36 vezes mais rdpida que a da CPU.

B. Avaliacdo do Processo de Descriptografia

Em relacdo ao processo de descriptografia, os resultados
indicaram uma mudanca no comportamento da versdo
sequencial. Como pode ser visto na Figura 8, enquanto a
GPU manteve o seu rendimento na faixa de 2500 MB/s, o
throughput da CPU caiu para aproximadamente 48 MB/s.
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Figura 8. Throughput efetivo (MB/s) registrado durante a operagdo de
Descriptografia.

Essa queda de desempenho na CPU ocorre devido a
complexidade matemadtica da descriptografia do algoritmo
AES. A etapa InvMixColumns exige operacOes de
multiplicacio mais complexas no corpo de Galois em
comparagdo com a etapa de criptografia.

Devido a essa diminuicdio de desempenho na CPU
e a estabilidade da GPU, os valores de Speedup na

descriptografia foram ainda maiores. A Figura 9 mostra que,
para o arquivo de 1 GB, a implementagcdo em HIP conseguiu
executar a tarefa de forma 52 vezes mais rdpida do que a
versdo sequencial em C++.
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Figura 9. Curva de Aceleracdo (Speedup) e ponto de inflexdo para a
Descriptografia.

C. Sintese dos Resultados

A partir da andlise das métricas coletadas, é possivel
destacar dois comportamentos centrais do sistema. O
primeiro € que o custo de transferéncia de dados pelo
barramento PCle cria um limite pratico na marca de 1 MB,
abaixo do qual o tempo de comunicac¢do acaba penalizando
o uso da GPU. O segundo € a alta capacidade da placa de
video visto o aumento da complexidade matemadtica na etapa
InvMixColumns. Enquanto a CPU sofreu uma queda
perceptivel no seu rendimento durante a descriptografia, a
GPU conseguiu manter uma vazdo constante na casa dos
2500 MB/s.

Dessa forma, os dados comprovam o ganho real da
paralelizagdo no ambiente testado. A implementagdo com
HIP superou os gargalos da CPU e os custos de trafego de
memoria, alcancando uma aceleragcdo de até 52 vezes nas
cargas de trabalho mais pesadas.

VII. CONCLUSOES E TRABALHOS FUTUROS

Este estudo comprovou a eficicia da paralelizacdo do
AES-128 em GPUs utilizando HIP sobre a plataforma
ROCm. A implementacdo alcangou aceleracdes de até 52
vezes na descriptografia e 36 vezes na criptografia para
arquivos de 1 GB, mantendo throughput préximo de 2500
MB/s. Entretanto, o custo de transferéncia pelo barramento
PClIe estabelece um ponto de inflexdo em torno de 1 MB,
abaixo do qual a execug@o sequencial permanece mais
eficiente.

Os resultados obtidos também evidenciam a evolucio
das tecnologias de computacdo paralela ao longo da dltima
década. Em comparag¢do ao trabalho de Tybusch [2], que
utilizou OpenCL e uma GPU Radeon HDS5870, obtendo



ganhos médios entre 3 e 5 vezes no desempenho, a presente
implementagdo alcancou aceleragdes consideravelmente
superiores utilizando HIP sobre ROCm e uma GPU
Radeon RX 7600. Essa diferenca demonstra ndo apenas
os avangos do hardware grafico moderno, mas também
a maturidade das ferramentas de desenvolvimento para
computagdo heterogénea.

Como limita¢des, o trabalho utilizou exclusivamente o
modo ECB (Electronic Codebook), adequado para avaliacio
de paralelismo, mas inadequado para aplicacdes modernas.
Além disso, os experimentos foram realizados em uma tnica
plataforma (RX 7600) e com cargas sintéticas, restringindo
a generalizacdo dos resultados.

Como trabalhos futuros, pretende-se expandir o kernel
HIP para suportar os modos CTR (Counter Mode) e GCM
(Galois/Counter Mode), validar a solucdo em diferentes
ambientes HPC e implementar suporte as variantes AES-
192 e AES-256.
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